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RESUMEN

El establecimiento y la dominacion de ciertas empresas transnacionales en
el mundo virtual, los gigantes de internet, ha provocado una complejidad
sin precedentes en el campo de la responsabilidad civil. La busqueda de
elementos de conexion existentes en los conflictos generados en la web, ha
permitido identificar varios caminos para la determinacion de la jurisdiccion
aplicable, con el fin de dar solucion a los dafios provocados en internet y
que terminan teniendo impacto en la vida off-line. El presente articulo tiene
como objetivo general determinar los principales desafios que enfrenta la
responsabilidad civil individual en internet, desde la perspectiva del derecho
brasilefio, a fin de solucionar los litigios transnacionales generados en este
espacio, tanto por violaciones provenientes de terceros como de parte de los
gigantes de internet.
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ABSTRACT

The establishment and domination of certain transnational corporations
in the virtual world, the giants of the Internet, has led to unprecedented
complexity in the field of civil responsibility. The search for connection
elements existing in the conflicts generated on the web, has made it possible
to identify several paths for the determination of the applicable jurisdiction,
in order to solve the damages caused on the internet and that end up having
an impact on the off-line world. The objective of this article is to determine
the main challenges faced by individual civil responsibility on the Internet,
from the perspective of Brazilian law, in order to solve the transnational
legal issues generated in this space, both for violations by third parties and
from the internet giants.

Keywords: Private International law, Internet, Civil responsibility.

I INTRODUCCION

Si el conocimiento es poder en palabras de Francis Bacon, el
intercambio de conocimiento es poder multiplicado, segun Robert NoyCE.
Las innovaciones tecnologicas en el area de las telecomunicaciones y
la informadtica, principalmente con la invencion del internet y de la red
mundial de computadores (world wide web), dieron origen a la sociedad
de la informacion, facilitando la creacion de una base de datos jamas
vista anteriormente, la Big Data. La economia digital o del conocimiento,
se basa en la explotacion del uso, almacenamiento, producciéon y/o
transformacion de la informacion guardada en bases de datos que se han
expandido velozmente, generando muchas veces una riqueza superior a la
de la economia industrial.

Laexpansion de los servicios de comunicacion e informatica posibilito
un crecimiento astrondomico en las cifras de personas conectadas a internet.
Segun la Unidn Internacional de Telecomunicaciones (UIT), internet posee
casi cuatro mil millones de usuarios, lo que representa cerca del 53% de
la poblacion mundial. La mayor concentracion se encuentra en los paises
desarrollados con una tasa del 81% de penetracion, seguido por los Estados
en vias de desarrollo con el 40% y los menos desarrollados, con el 15%.
Brasil posee altos niveles de conexion con 98 millones de usuarios, lo que
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representa casi la mitad de su poblacion.!

Internet constituye una obra de la ingenieria computacional, que
facilito la comunicacion global a través de una red de computadores
interconectados mediante un conjunto de protocolos, como el protocolo de
control de transmision (TCP); el protocolo de internet (IP), el protocolo de
transferencia de archivos (FTP) y el protocolo de transferencia de hipertextos
(HTTP), entre otros. Por su parte, la web es la arquitectura del ciberespacio,
que ofrece al usuario de la red servicios de comunicacion de datos (textos
y/o multimedia), sea como productor o consumidor de informaciones. Tim
BERNERS-LEE, padre de la web, garantiz6 el acceso libre a escala mundial,
facilitando con ello la democratizacion de las informaciones.

Con la popularizacion del uso de internet, las informaciones que
circulan, asi como los datos personales, pasan a tener un alto valor
econdmico, propiciando que los gigantes de internet desarrollen programas
con capacidad de almacenar y utilizar econdémicamente las informaciones
de los usuarios a partir de enormes bases de datos, sistema denominado
como Big Data o gran masa de datos.

La era digital transformé la manera de propagacion y relacion de las
personas con el conocimiento, delimitadas anteriormente por los espacios
fisicos. Esto hizo que el ser humano se convirtiera en un producto en si
mismo y por ello, las redes sociales poseen un valor asociado al nimero de
usuarios participantes: cuanto mayor es el numero de clicks, mayor es el
valor de la empresa en el mercado. El intercambio inocente de usuarios en
la red alimenta las bases de datos, transformandose en un commodity* tan
importante como pueden serlo productos tradicionales del mercado global.

La ubicuidad y desterritorializacién que marcan el ambiente virtual
estrecha las distancias entre regiones y paises, y existe cada vez mas una
proliferacion de actos juridicos celebrados en estos espacios abarcando las
mas diversas areas del conocimiento. La responsabilidad civil en el derecho,
objeto central de este trabajo, esta definida basicamente por aquella accion
u omision que causa dafio a otro y que tiene el deber de reparar el perjuicio
causado. En las relaciones juridicas en la red ;Pueden ser responsabilizados
los proveedores de servicios por actos practicados por sus usuarios? ;Cuales
son los limites de suresponsabilidad? El presente articulo tiene como objetivo
general determinar los principales desafios que enfrenta la responsabilidad

! SaNou, Brahima, ICT facts and figures 2018, International Telecommunication Union, Ginebra, 2018.
2 MAZUMDER, Anirban, Database Law: Perspectives from India, Springer, Singapore, 2016, p.2.



274 REVISTA DE DERECHO 245 (enero - junio) 2019

civil individual en internet, desde la perspectiva del derecho brasilefio, a fin
de solucionar los litigios transnacionales generados en este espacio.

II. RELACIONES JURIDICAS COMPLEJAS EN LA WEB
1. Generalidades y conceptos.

En términos de Fabio ULLoa la relacion juridica es el vinculo entre dos
sujetos, entre los cuales se entrecruzan derechos y obligaciones.’ Pues bien,
en el espacio virtual, estas relaciones juridicas se tornan mas complejas.

El negocio juridico virtual propicia la transnacionalizacion de las
actividades civiles y comerciales. Esa caracteristica dificulta un control
exacto de los flujos transfronterizos, lo que hace necesaria la existencia de
una regulacion al respecto. Por regla general, los proveedores de internet
son clasificados en: (i) proveedores de conexion, aquellos que propician
el acceso de servicios de internet (en el caso de Brasil, Net Virtual, Brasil
Telecom, Gvt y Tim, Oi, Claro, Vivo en la banda 3G-4G); (i1) el proveedor
de correo electronico, aquel que facilita intercambio de comunicacion entre
destinatarios (Gmail, Yahoo!, Hotmail); y (ii1) el proveedor de informacion
y contenidos, que prestan servicios como redes sociales o canales de musica
como Google+, Facebook, WhatsApp, Twiter, Youtube, Spotify.* La Ley
Marco Civil de Internet (Ley N° 12.265, del 23 de abril de 2014, Brasil),
en cambio, los clasifica en dos tipos de proveedores: (1) los de conexion
(servicios de acceso a internet por los usuarios) y (2) los de aplicaciones
(servicios de contenidos).’

En ese sentido, Lopes afirma que el consumidor ya no esta vinculado
solo a su mercado interno, pues el fenomeno de la globalizacion alcanza
hasta el ultimo eslabén de la cadena econdmica, facilitando los contratos
a distancia y el pago instantaneo.® Los proveedores de aplicaciones cobran

3 Urroa CoeLHo, Fabio, Direito Civil. Parte Geral, Editora Saraiva, Sao Paulo, 2012, 5* Ed., p. 265.

4 MEeINBERG CEROY, Frederico, “Os conceitos de provedores no Marco Civil da Internet”, 2014,
documento disponible en linea: http://www.migalhas.com.br/dePeso/16,M1211753,51045-Os+conce
itos+de+provedores+no+Marco+Civil+da+Internet, 30 de enero de 2019.

5 Loturo, Renan. “Responsabilidade Civil na Internet”, en Greco, M.; Martins, I. (Coords.), Direito
e Internet: relagoes juridicas na sociedade informatizada, Ed. Revista dos Tribunais, Sdo Paulo,
2001, p. 212.

¢ Lopes Martos, Inez, “A prote¢do do Consumidor Internacional no Comércio Eletronico”, Tesis de
Maestria en Derecho, Universidad de Sdo Paulo, Brasil, 2002, no publicada.
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importancia en esas relaciones juridicas, pues intervienen de manera directa
en tales actividades, al ser los proveedores de los datos generados en los
diferentes negocios juridicos que se realizan electronicamente. Contribuyen
asi para que el consumidor sea a su vez un sub-proveedor de contenido, como
ocurre en los blogs, por ejemplo, en donde el proveedor de la aplicacion
hospeda y ofrece servicios facilitadores para la creacion o modificacion del
contenido.

Coincidiendo con SparrOW, podemos afirmar que el “networks” no
es un fendmeno social nuevo, pues las personas ya mantenian redes para
actividades comerciales antes del surgimiento de los medios electrénicos,
aunque es un hecho que el alcance de las redes sociales electronicas es
significativamente mas poderoso ahora.

El afianzamiento de las redes sociales en el mercado global
estd condicionado a la expansion global del numero de participantes.
Ello contribuye a que exista una mayor complejidad para determinar
la responsabilidad civil contractual y extracontractual de los sujetos
involucrados, cambiando el modo en que son vistas las relaciones juridicas
después de la propagacion del internet. Hoy en dia cualquier usuario puede
ser al mismo tiempo consumidor, creador y destinatario de servicios o
contenidos utilizando informaciones personales o de terceros.

2. Desafios de las empresas de internet.

Segun CasTELL la mayoria de las empresas de comunicacion del
mundo siguen centradas en una perspectiva hacia el aspecto nacional o
local, y cuestiona la definicion de lo global: “no hay casi ningun grupo de
comunicacion verdaderamente global (...) Lo que es global son las redes
que conectan la financiacion, la produccion y la distribucion de los medios
de comunicacion dentro de cada pais y entre paises”.®

Mientras las empresas multinacionales tradicionales generan riquezas
a partir de la explotacion del comercio de bienes y servicios en general,
los gigantes de internet lo hacen a través de la comercializacion de la
comunicacion, la informacion y los datos que poseen. Si bien esas empresas
son creadas, modificadas, regidas y extinguidas segin las leyes de un

7 Sparrow, Andrew, The Law of Virtual Worlds and Internet Social Networks, Gower Publishing
Limited, Burlington, 2010, p. 235.

8 CastELLs, Manuel, Comunicacion y Poder, Alianza Editorial S.A., Madrid, 2011, p. 110.
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determinado Estado, las actividades que desempefan estan marcadas por el
caracter extraterritorial e inmaterial del ciberespacio.’

Autores como HARTLEY afirman que el estatuto personal de cada
empresa o corporacion es el instrumento que determina su creacion, sus
funciones, los atributos y facultades de los 6rganos que la componen, de sus
directores y de sus accionistas que la conforman. La /ex societatis es, por
tanto, la identidad corporativa de las empresas y rige la vida interna de las
sociedades empresariales,'® en cuanto a los derechos y deberes de los socios,
la representacion de la sociedad, la capacidad para realizar actos juridicos,
la responsabilidad de la empresa y de sus socios, asi como respecto a su
extension.'!

La economia digital, al menos en teoria, no modifica la manera en que
son constituidas las empresas proveedoras de servicios de internet. En la
sociedad internacional, cada Estado es soberano para establecer sus reglas
para la constitucion, modificacion o extincion de la actividad empresarial.
Asi, las multinacionales deben observar las normas de cada pais, acatando
las disposiciones legales del lugar donde pretendan operar.

En el caso del derecho brasilefo, el Codigo Civil del 10 de enero de
2002, establece en su articulo 985 que la sociedad adquiere personalidad
juridica con la inscripcion en el registro propio correspondiente y en la
forma que definen sus actos constitutivos.

La propia norma define en su articulo 1126 que sera nacional la sociedad
organizada de conformidad con la ley brasilefia y que tenga en el pais la
sede de su administracion. Por otro lado, la sociedad adquiere personalidad
juridica con la inscripcion en el registro correspondiente ya sea el registro
publico mercantil o el registro civil de persona juridica, cumpliendo las
formalidades exigidas en el articulo 1150. Para las sociedades extranjeras no
existen muchas diferencias, salvo que estan sujetas ademas a la autorizacion
del poder ejecutivo para su funcionamiento, aunque posean establecimientos
en el territorio nacional (art 1134). En este sentido la /ex societatis queda
sujeta en la jurisdiccion brasilefia a la lex loci actus y a la lex loci contractus.

En el derecho internacional privado, la Ley de Introduccién al Derecho

 LEvy, Pierre, Cibercultura, Editora 34 Ltda., Sdo Paulo, 1999, p.199.

10 Carvo, Alfonso; CARRASCOSA, Javier, Derecho internacional privado, Comares, Granada, 2014, 15*
Edicion, p. 677.

1 HarTLEY, Trevor, “Mandatory rules in international contracts: the common law approach”, Business
regulation and consumer protection (Londres), 2010, vol. 59, p. 506.
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Brasilefio de 1942, atin vigente, establece que las sociedades empresariales
obedecen a las leyes del Estado en que se constituyen. Sin embargo, las
filiales, agencias y sucursales, estan sujetas a la aprobacion de sus actividades
por el poder ejecutivo, como se expreso anteriormente, destacandose que las
empresas extranjeras quedan sujetas a la jurisdiccion brasilefia en cuanto a
los actos de sus operaciones practicados en Brasil.!?

Unavez autorizada a funcionar, la sociedad extranjera tomara el nombre
que tenga en su pais de origen, adicionando las palabras “de Brasil” o “para
Brasil”. Ademas, la ley brasilefia establece que el poder ejecutivo puede
disponer condiciones idoneas para la defensa de los intereses nacionales al
emitir su autorizacion. Entre los gigantes de internet que actuan en Brasil
como proveedores de servicio de aplicaciones, podemos citar a: Google
Brasil internet Ltda., Facebook Servicios Online de Brasil Ltda. y Yahoo!
de Brasil internet Ltda.

Las violaciones cometidas en internet de las que resultan dafos
susceptibles de responsabilidad civil plantean una complejidad juridica
ante estas empresas, pues, por un lado, la jurisdiccion brasilefa se declara
competente respecto a los actos que involucren a los gigantes de internet
en Brasil; mientras que, por otro lado, estas empresas alegan estar solo
bajo la jurisdiccion de Estados Unidos donde se encuentra su domicilio
oficial. Cuestion que pone a prueba la efectividad juridica de las decisiones
judiciales emitidas en Brasil y que involucran a este sector. En este
sentido, el derecho internacional regresa a uno de sus principios basicos, /a
cooperacion juridica internacional entre Estados, como via de solucion y
ejecucion de conflictos.

Asimismo, la Ley Marco Civil de Internet’® presenta una solucion
inteligente al disponer en su articulo 11 que: “En cualquier operacion
de recoleccion, almacenamiento, protecciéon o tratamiento de registros,
datos personales o de comunicaciones por proveedores de conexion y de
aplicaciones de internet, en las que por lo menos uno de estos actos ocurra
en territorio nacional, debera ser obligatoriamente respetada la legislacion
brasilefia, los derechos a la privacidad y a la proteccion de los datos
personales y al secreto de las comunicaciones privadas y de los registros”. Y

12 Ley N° 4.657, 1942 (Brasil). Ley de introduccion a las normas del derecho brasileiro, Articulo 11,
§ 1°, disponible en linea: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del4657compilado.htm, 1
de agosto de 2018.

13 Ley N° 12.965, de 2014 (Brasil), Ley Marco Civil de Internet, disponible en linea: http://www.
planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm, 20 de febrero de 2018.
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el nimero 2 del citado articulo obliga a las personas juridicas domiciliadas
en el exterior a someterse a las leyes brasilenas.'*

La ausencia de un instrumento juridico internacional que aborde los
conflictos transfronterizos en el ambito de internet, provoca serios problemas
al momento de determinar la ley aplicable, la jurisdiccién competente, y la
ejecucion y homologacion efectiva de las sentencias extranjeras. Armonizar
las reglas del derecho internacional privado permite garantizar seguridad y
previsibilidad en las relaciones juridicas internacionales, contribuyendo a
una mayor efectividad en la extraterritorialidad de las decisiones judiciales
que emanan de litigios en las sociedades actuales.

1II. DERECHO INTERNACIONAL PRIVADO E INTERNET
1. Elementos de conexion y solucion de conflictos en el ciberespacio

Las reglas del derecho internacional privado pueden ser utilizadas para
resolver los conflictos transnacionales que ocurren en el espacio cibernético,
pero la ausencia de normas internacionales hace que no sean claros los
caminos a seguir. La incerteza sobre la ley aplicable a las relaciones privadas
conectadas a multiples sistemas juridicos, el foro competente para juzgar
litigios plurilocalizados y la eficacia de las sentencias emitidas por un pais
relacionadas a temas de internet, asi como su homologacion y reconocimiento
en el extranjero, son algunos de los desafios de esta rama del derecho.

De acuerdo con GoLDSCHMIDT en materia de jurisdiccion internacional,
rige en principio, la maxima de la generosidad. Asi, cuantos mas foros se
pongan a disposicion del actor, mas coémodo le sera realizar sus peticiones.
Pero el despliegue de la generosidad supone, en primer lugar, que cada pais
tenga un derecho internacional privado justo y no permita la intervencion
desorbitada del orden publico, pues, de lo contrario, el resultado del juicio
dependera decisivamente del derecho internacional privado del pais a cuyos
tribunales el actor acude, y esto provoca el fenomeno que los anglosajones
denominan “forum shopping”."

En el espacio fisico, el derecho internacional privado establece varios
elementos de conexion que buscan soluciones adecuadas a las mas diversas

14 fdem.

15 GoLpscumipt, Werner, Derecho internacional privado - Derecho de la tolerancia, Depalma, Buenos
Aires, 1992, 8* Ed.
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situaciones juridicas. Eleccion de foro, domicilio del demandado, residencia
habitual, nacionalidad, son algunos de los caminos que propone esta rama
del derecho ante litigios transfronterizos, pero una vez que son llevados al
ambito del internet la situacion resulta especialmente compleja, debido a la
ubicuidad imperante en el medio.

La Union Europea posee una de las normas mdas acabadas en
cuestiones de derecho internacional privado, pero al igual que cualquier
otro instrumento no cuenta con una diferenciacion de tratamiento juridico
entre los casos en linea o en el mundo fisico, los que son regulados por
instrumentos generales como lo son el Reglamento de Bruselas I bis,'
Reglamento de Roma I' y Reglamento de Roma I1,'® para determinar la ley
aplicable y la jurisdiccion competente.” Vale apuntar el conflicto entre la
Directiva Europea sobre Comercio Electronico,”® que establece el principio
del pais de origen (que sera la ley aplicable al lugar donde se ubica el local
del establecimiento), y el Reglamento de Roma II, que establece como ley
aplicable la del pais donde ocurri6 el dafio (considerando 35). La regla de la
Directiva ha influenciado indirectamente la ley aplicable para la solucion de
casos en internet, en el sistema de derecho internacional privado de la Unién
Europea, complejizando las fuentes y dificultando con ello la determinacion
de la ley aplicable. Lo que, a criterio de DE Sousa, obliga a que todas las
cuestiones de responsabilidad civil en internet sean sometidas al Reglamento
de Roma Il y excluidas de la Directiva.”!

En el panorama del Mercosur, no existe ninguna regla especifica
sobre ley aplicable y jurisdiccion competente para casos de responsabilidad
civil en internet. Solo se puede destacar el Protocolo de Buenos Aires sobre
jurisdiccidn internacional en materia contractual, firmado el 5 de agosto de
1994,% el cual establece reglas sobre jurisdiccion contenciosa internacional,

16 Reglamento N° 1215/2012 del Parlamento Europeo y del Consejo de la Unién Europea, 2012
(Bruselas 1 bis).

17 Reglamento N° 593/2008 del Parlamento Europeo y del Consejo de la Union Europea, 2008 (Roma I).
18 Reglamento N° 864/2007 del Parlamento Europeo y del Consejo de la Union Europea, 2007 (Roma II).

Y Lurzi, Tobias, “Internet Cases in EU Private International Law - developing a Coherent Approach”,
International and Comparative Law Quarterly, 2017, Vol. 66 (3), p. 688.

2 Directiva N° 2000/31/EC, del Parlamento Europeo y del Consejo de la Union Europea, 2000.

2l DE Sousa GONGALVES, Anabela, “The Application of Rome II on the Internet Torts”, Masaryk
University Journal of Law and Technology, 2014, Vol. 8 N°1, p. 39.

22 Decreto Legislativo N° 129, 5 de octubre de 1995 (Brasil); Decreto N° 2.095, de 17 de diciembre
de 1996 (Brasil).
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relativas a las obligaciones contractuales resultantes de las relaciones de
consumo. Sin embargo, esta norma no se aplica a las cuestiones en internet,
pues su promulgacion es anterior a la popularizacion global del internet, no
estando la norma enfocada a dicha materia.

Para determinar la responsabilidad civil en conflictos transnacionales
en internet, la eleccion del foro muchas veces no puede ser determinada por
los clasicos elementos de conexion como son el domicilio del demandado,
la residencia habitual o la nacionalidad, debido a que no siempre es posible
localizar el domicilio, residencia o nacionalidad del agresor.

El domicilio del demandado es un elemento que se trae del derecho civil
clasico y se intenta adaptar al mundo virtual. La complejidad de determinar
el domicilio legal del demandado va a depender de lo eficaz que resulten las
leyes domésticas en establecer elementos de conexion, como lo son el url, el
lenguaje del sitio, la moneda, el nombre de dominio, entre otros. En el caso
de Brasil no existe una definicion expresa de cual de estos elementos debe
ser utilizado para determinar el domicilio del demandado en internet, lo que
dificulta la exigencia de la responsabilidad civil en estas cuestiones.

Por su parte, la residencia habitual en Brasil posee un papel
protagdnico, pues toda empresa extranjera para actuar es obligada a
establecer un domicilio en el territorio brasilefio, lo que necesariamente
otorga supremacia juridica a la residencia habitual, como elemento de
conexion de las personas juridicas vinculadas a las actividades en internet.
El problema de esto es que los gigantes de internet solo reconocen la
jurisdiccion americana para dirimir sus conflictos, lo que dificulta cualquier
equilibrio en la eleccidon de foro y ley aplicable bajo los criterios del derecho
internacional privado clasico.

Otro elemento cuestionable en el contexto digital es la nacionalidad.
Si bien este ha ido perdiendo protagonismo en cuestiones de derecho civil
transnacional para el espacio virtual, resulta de dificil aplicacion ya que
entrarian en juego varios criterios, todos con el mismo grado de ambigiiedad,
como lo son la nacionalidad del sitio web donde se cometi6 la violacion,
la nacionalidad del demandado y la nacionalidad del demandante. La
nacionalidad del sitio web es en principio inaplicable, pues ciertamente su
registro esta vinculado por regla general a un pais, pero en las legislaciones
domésticas predomina el criterio que los proveedores de servicio, conexion
o aplicacion, no son responsables por las violaciones cometidas por terceros,
como es el caso de la Ley Marco Civil de Internet en Brasil, que en su
articulo 18, establece que los proveedores de conexion a internet no seran
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responsabilizados civilmente por los dafios resultantes de los contenidos
generados por terceros.”

Autores como DE Sousa ratifican que: “es a través de un acuerdo legal,
fundamentado en el principio de la reciprocidad, que la competencia judicial
en asuntos civiles podra eliminar las distorsiones presentadas en el mercado
global, obteniendo un equilibrio en la disparidad de los diversos sistemas
existentes, simplificando asi la solucion de las controversias™.*

OSTER, por su parte, propone que lo deseable del derecho internacional
privado es el equilibrio adecuado entre derechos conflictivos, eficiencia,
resistencia a los abusos y previsibilidad. En consonancia con ello SHEVILL
propone que, en casos de violaciones transnacionales resultantes de
transgresiones de los derechos de la personalidad en el ciberespacio, se
realice un analisis para determinar el “centro de intereses”, permitiendo
establecer un justo equilibrio entre la libertad de expresion del demandado
y los derechos de la personalidad del solicitante.?

Por lo tanto, vale la pena considerar la sustitucion de la regla de
publicacion multiple por una regla de publicacion Gnica, como se practica
en los Estados Unidos. Una regla de publicacion Unica implica que
tendria jurisdiccion solo el Estado en que el editor inicialmente cargo la
comunicacion a un servidor web. Este enfoque (jurisdiccional) de “pais de
origen” tiene la ventaja de proporcionar un factor de conexion preciso que
hace que las reivindicaciones jurisdiccionales sean previsibles. Sin embargo,
dicho criterio es demasiado favorable para el demandado y susceptible
de abuso, pues, en la practica, los editores aprovechan las jurisdicciones
que sean mas favorables a la libertad de expresion, en detrimento de los
derechos del demandante. Por lo anterior se concluye que la introduccion de
una norma de publicacion tinica no es aconsejable.”

Resulta, pues, inminente reflexionar sobre las reglas del derecho
internacional privado cldssico, para resolver los litigios juridicos
transnacionales que resulten de las actividades en internet por parte de
los usuarios o personas juridicas involucradas. La ausencia de tratados

2 Ley N° 12.965, de 2014 (Brasil). Ley Marco Civil de Internet, disponible en linea: http://www.
planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm, 20 de febrero de 2018.

2 DE Sousa, cit. (n. 21), p. 36.

5 OSTER, Jan, “Rethinking Shevill: Conceptualising the EU Private International Law of Internet Torts
against Personality Rights”, International Review of Law, Computers & Technology, 2012, Vol. 26,
pp. 113-128.

2% fdem:
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internacionales al respecto obliga a la doctrina y a la jurisprudencia a
establecer soluciones provisorias y ajustadas a la versatilidad de un medio
en constante evolucion tecnologica.

1V. JURISPRUDENCIA Y CONFLICTOS EN INTERNET

En el ambito internacional privado las cuestiones de violaciones
cometidas en internet vienen siendo abordadas por los tribunales bajo dos
perspectivas fundamentales, cuyo objetivo es minimizar el impacto de la
multiplicidad de legislaciones y los conflictos de jurisdiccion que de ello
resulta.

La primera, llamada enfoque de localizacion, establece elementos de
conexion que pueden ser localizados geograficamente, como el lugar de la
actividad presuntamente delictiva o dolosa, el lugar donde se producen los
efectos juridicos de la violacién o dafio, y el lugar donde estd domiciliado
el infractor. La segunda, llamada enfoque de factores, busca que los
tribunales determinen la jurisdiccion aplicable sopesando una multiplicidad
de factores, de manera que los paises adopten una normativa unica, o un
pequefio nimero de normas comunes, para la solucién de conflictos que
surgen en el medio digital.”’

Sibien el enfoque de localizacién no es una solucion definitiva, se apoya
en conceptos como los de residencia habitual y domicilio, que desde algunos
afnos estan siendo utilizados como elementos de conexidn, para enfrentar
los conflictos de jurisdiccion en la Conferencia de Derecho Internacional
Privado de La Haya para otros asuntos de cardcter transnacional.

El establecimiento de este enfoque como solucioén definitiva no es
aceptado por todos los paises de la misma manera, ya que la localizacién
del dafio en internet tiende muchas veces a ser manipulada por los usuarios
que cometen las violaciones. El infractor puede elegir el lugar desde el cual
actlia, o el lugar donde se produciran los dafos, provocando un verdadero
forum shopping, pues lo que se presente como violacidén en una jurisdiccion
no serd necesariamente igual en otra.

Igualmente, el establecimiento de una jurisdiccion Unica o la definicion
de un pequefio grupo de normas tampoco favorece la disminucion de los
conflictos generados en internet, ignorando que las violaciones cometidas en el

* TriMBLE, Marketa, “The Multiplicity of Copyright Laws on the internet”, Fordham Intellectual
Property, Media and Entertainment Law Journal (Las Vegas), 2016, Vol. XXV, pp. 339-404.
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ambiente en linea muchas veces tienen impacto fuera de éste. Ademas, resulta
de extrema complejidad que los paises y actores de internet resuelvan someterse
auna Unica jurisdiccion o a solo un grupo reducido de ellos; pues las cuestiones
de jurisdiccion envuelven soberania y territorialidad, principios definidos y
establecidos en el dmbito internacional a lo largo de varios siglos. Salvo la
Union Europea, el resto de los paises no poseen una adecuacion normativa
capaz de definir normas tnicas para casos de responsabilidad civil en internet.

En la perspectiva de SoLER Y JIMENEZ debe seguirse la siguiente escala,
para determinar la existencia de los contactos minimos que habilitan para
que una jurisdiccion sea considerada adecuada ante un hecho susceptible
de responsabilidad civil en internet: a) la jurisdiccion personal es adecuada
cuando el demandado contrata con los residentes de otra jurisdiccion o estado;
lo que presupone transmision repetida de contenido entre los ordenadores
a través de internet; b) la jurisdiccién personal no es adecuada cuando el
demandado solo ha publicado informacion en un sitio web pasivo, que
estd accesible a los usuarios de la jurisdiccion extranjera; c¢) la jurisdiccion
personal no resulta clara para los sitios web interactivos donde los usuarios
intercambian informacién y contenido con la pagina.

En Estados Unidos la jurisprudencia ha optado por resolver cuestiones
de responsabilidad civil en internet en base a dos casos importantes: el test
Zippo y el test Calder. El test Zippo proviene del caso Zippo Mfg Co. v
Zippo Dot Com. Inc. de 1996, en que la Corte de Pennsylvania establecio la
jurisdiccion en base al nivel de interactividad entre el sitio y el foro donde
se reclamaba la proteccion, estableciendo que la jurisdiccion personal es
directamente proporcional a la naturaleza y a la calidad de la actividad
comercial en internet.”’

El test Calder proviene del caso Calder vs. Jones, de la Corte Suprema
de Estados Unidos, de 1983. Se relaciona con la teoria de los efectos
causados intencionalmente en el lugar donde tiene su jurisdiccion el foro.
Aqui no importa el nivel de interactividad del sitio como en el caso Zippo,
sino donde se producen los efectos juridicos de la violacion, lo que en el
ambito de internet resulta especialmente complejo dada la inmaterialidad
propia del ambiente digital.

28 SOLER, Israel; GuiLLErmo, William, “;Como establecer la jurisdiccion y competencia en casos de
internet? Tendencias internacionales y nacionales”, Didlogos de saberes, 2014, N° 41, pp. 15-32.

¥ United States District Court for the Western District of Pennsylvania (EEUU), 16 de enero de 1997,
952 F. Supp.1119, disponible en linea: http://www.internetlibrary.com/pdf/Zippo-Manufacturing-Zip-
Dot-Com-WD-Pa.pdf, 5 de septiembre de 2018.
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Autores como GeIsT, resaltan la necesidad de una conexion que
permita definir vinculos de una determinada persona en internet con el sitio
del foro; tales como el lenguaje especifico, la moneda, la nacionalidad, el
uso del dominio del pais, la direccion de IP, etc.*® Tanto el caso Zippo como
Calder han ganado adeptos en las diferentes jurisdicciones del mundo,
siendo adaptados a las diversas realidades juridicas.

El caso Yahoo! Inc. vs. Francia, de 2006, muestra la complejidad de
la aplicacion de los contactos minimos para determinar la responsabilidad
civil en internet. En ese entonces “Yahoo!” mantenia una serie de sitios
web especificos con las cuestiones que interesan a cada pais. Asi, a finales
de ese afio, la justicia francesa ordend que se prohibiera el acceso de los
usuarios franceses, desde “Yahoo!”, a un sitio de subasta sobre productos
nazis; concediendo un plazo de tres meses para hacer efectiva la decision
judicial e imponiendo una multa por cada dia sin implementar la orden.

En 2007 “Yahoo!” decidié apelar ante la jurisdiccion francesa,
alegando que esta orden era inaplicable en Estados Unidos, resultando el
nuevo fallo favorable a “Yahoo!” En la perspectiva de Geits, la decision
del tribunal francés estd determinada por las tres capas de la teoria de los
contactos minimos. Esto confirma la importancia y el impacto a escala
mundial de la jurisprudencia en las cuestiones de internet; debido a la
ausencia de una normativa global que resuelva los litigios en la red.’!

Brasil, por su parte, busca aplicar el criterio del centro principal de
gravedad, como se evidencia en el Recurso Especial 1.168.547-RJ, del
Tribunal Superior de Justicia (STJ, por sus siglas en portugués).’> Aca la
empresa espafiola utilizo la imagen de una persona para fines publicitarios sin
su consentimiento, lo que gener6 que fuera ratificada la condena por violacion
a los derechos de la personalidad, incluyendo la privacidad y la imagen.

Aunque el contrato se firmo6 con clausula de eleccion de foro en el
exterior, el STJ entendid que la jurisdiccion brasilena era competente con
base en el articulo 88 del Codigo de Procedimiento Civil de 1973 vigente en
la época del juicio, puesto que la autora tenia domicilio en Brasil.

A pesar de ser un caso anterior a la Ley Marco Civil de Internet, el

30 Grist, Michael, “Ts there a there there - toward greater certainty for internet jurisdiction”, Berkeley
Technology Law Journal, 2001, Vol. 16 n° 3, disponible en linea: http://scholarship.law.berkeley.edu/
cgi/viewcontent.cgi?article=1331&context=btlj, 8 de diciembre 2018.

31 GersT, cit. (n. 30).

32 Tribunal Superior de Justicia (Brasil), 11 de mayo de 2010, Recurso Especial 1.168.547-RJ
(2007/0252908-3).
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tribunal concluy6 que se produjo un uso indebido de la fotografia, debido a
que la imagen de la persona fue utilizada sin su consentimiento en un sitio
electrénico, anclado en el exterior, pero accesible por la web en cualquier
lugar, aplicando asi las reglas del mundo fisico al espacio virtual.

La realidad juridica existente en cuestiones de responsabilidad civil en
internet provoca que sean cada vez mas frecuentes la existencia de conflictos
transnacionales. La ausencia de normas domésticas e internacionales ha
provocado un incremento del protagonismo de la jurisprudencia en estos
temas. La jurisprudencia americana ha cobrado protagonismo a escala
global como uno de los principales referentes en el tema, lo que muestra la
necesidad de una norma internacional que logre definir con mayor claridad
el tratamiento para estas cuestiones.

V. RESPONSABILIDAD CIVIL EN INTERNET: REALIDADES EN BRASIL

Mas de la mitad de la poblacion en Brasil emplea como principal
medio de comunicacion y acceso a internet el celular.>* Esto propicia que las
personas estén conectadas la mayor parte del tiempo de su vida, empleando
esta via de conexidén para cuestiones diversas como trabajo, comercio,
recreacion, cultura, diversion, socializacion e informacion. Este fendmeno
provocd un incremento de actos ilicitos y criminales, que traspasan las
fronteras politicas que conocemos y complejizan la manera en que es exigida
la responsabilidad civil.

La responsabilidad civil en la red es uno de los grandes retos de la
sociedad de la informacion. Para el derecho civil cléasico la responsabilidad
puede ser contractual o extracontractual. La primera surge ante el
incumplimiento de una obligacion por una de las partes de un contrato
juridico. La segunda es el resultado de dafios causados por personas, ya
sean naturales o juridicas, que tienen una relacion no contractual. En ambos
supuestos, la ley impone una obligacién de reparacion de los perjuicios
ocasionados o sufridos. Pero a nivel global no existe una norma que posibilite
la cooperacion juridica internacional sobre el asunto.

La calificacion del dafio en las relaciones privadas en internet es

* En Brasil el celular es el principal medio de acceso (92,1% de los domicilios acceden por este
medio). AGENCIA Brasit, “IBGE: celular se consolida como o principal meio de acesso a internet no
Brasil”, 2016, disponible en linea: http://agenciabrasil.ebc.com.br/geral/noticia/2016-12/ibge-celular-
se-consolida-como-o-principal-meio-de-acesso-internet-no-brasil, 22 de diciembre de 2018.
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facultad de los ordenamientos internos de cada Estado, lo que provoca
variaciones considerables de un pais a otro. Sumado a esto, la ausencia de
un tratado multilateral o de una ley modelo que permita una aproximacién
top-down de las legislaciones, imposibilita establecer patrones minimos para
las actividades de proveedores de conexion y de aplicacion en el ambiente
virtual para un acercamiento legislativo bottom-up.

En este sentido, el derecho brasilefio es bastante flexible y abierto
al reconocer en su Codigo Civil un amplio universo de competencias
a las autoridades brasilefias, con relacion a los litigios transnacionales.
Los articulos 21 y 22 de la referida norma posibilitan que el tribunal sea
competente cuando el demandado, sin importar su nacionalidad, esté
domiciliado en Brasil, cuando la obligacion tenga que ser cumplida en
Brasil o cuando el hecho haya ocurrido o bien, sea practicado en Brasil.*

En lo que respecta a la responsabilidad civil en el derecho brasilefio, el
acto de dafio podra ser licito, ilicito o por riesgo. De acuerdo con el articulo
186 del Codigo Civil de 2002, aquél que, por accion u omision voluntaria,
negligencia o imprudencia viola derechos y causa dafio a otros, aunque
sean exclusivamente morales, comete acto ilicito. Ademas, el articulo
187, aplicable igualmente al espacio virtual, dispone que “comete acto
ilicito el titular de un derecho que, al ejercerlo, excede manifiestamente los
limites impuestos por su fin econdmico o social por la buena fe o por las
buenas costumbres”. El objetivo de la responsabilidad civil es “establecer
situaciones avaladas por actos ilicitos por terceros, como elemento esencial
para la vida en sociedad”,** imponiendo al causador del dafio, la obligacion
de repararlo independientemente de la culpa, o bien cuando la actividad
normalmente desarrollada por el autor del dafio implica, por su naturaleza,
riesgo para los derechos de otros, conforme al articulo 927.

Uno de los grandes avances del derecho brasilefio fue la aprobacion
de la Ley N° 12.965 de 23 de abril de 2014, que establece reglas sobre
responsabilidad civil por dafios causados en internet. Conocida como Ley
Marco Civil de Internet, establece principios, garantias de derechos para los
usos de internet en Brasil, asi como elementos de conexion para resolver
los litigios resultantes de las actividades online. Lo que denota el amparo

3 Ley N° 10.406, 10 de enero de 2002 (Brasil). Cddigo de Derecho Civil Brasileiro, Articulo 21 a 22,
disponible en linea: http://www.planalto.gov.br/ccivil 03/leis/2002/L10406.htm, 1 de septiembre de
2018.

35 pE Bessa Paulo, Dano ambiental: uma abordagem conceitual, Lumen Juris, Rio de Janeiro, 2000,
p. 118.



Desafios de la responsabilidad civil en internet. Una realidad compleja en Brasil 287

legislativo a los proveedores, en pos de la libertad de expresion y contrario
a la censura previa.’

En esta logica son aplicables las reglas generales de jurisdiccion a
las relaciones juridicas transnacionales en internet, que involucren a los
diferentes actores, como proveedores de conexion, de aplicacion o de
contenido y usuarios.

Como regla general se observa que las empresas extranjeras con
domicilio en Brasil, como son proveedores de aplicacion, intentan
minimizar las competencias de los foros brasilefios para examinar litigios
que involucran derechos de la personalidad. En el caso del Recurso Especial
N°370.46-Sp, Google Brasil Internet Ltda. alegd que era imposible cumplir
la orden judicial brasilefia que orden6 remitir el suministro de datos del
responsable por la insercion de un determinado video en internet, porque
tales informaciones estarian sobre lajurisdiccion internacional de los Estados
Unidos. El Tribunal Superior de Justicia determiné que el hecho de que el
IP y otras informaciones sean de origen extranjera no limita la competencia
judicial brasilefia y no impide que las informaciones sean facilitadas por
el proveedor de contenido. Ademas, el tribunal bas6 su decision en el
Decreto N° 3810/2001, que regula la cooperacion internacional en materia
penal, lo que no impide la competencia brasilefia sobre el asunto.’’ Se debe
advertir que esta norma es un tanto incompleta pues dispone en su articulo
11, que son las autoridades competentes indicadas en el Marco Civil las
responsables de definir el fundamento legal aplicable para acceder a los
datos registrados. Esta ambigiiedad evidencia la falta de profundidad y
dominio del tema por parte del legislador en cuestiones de sensibilidad
extrema, pues de ello emanan los ilicitos civiles que devienen en exigencias
de responsabilidad civil.

Si bien la Ley de Datos Personales, Ley N°13.709 del 14 de agosto
de 2018, deja clara la importancia del respeto a la privacidad, libertad de
expresion y autodeterminacion informativa, entre otros principios, ello
no concede libertad de manipulacion de datos a las personas naturales o
juridicas de derecho publico o privado que trabajen con datos personales.
Al respecto el articulo 3 deja claro que, con independencia del pais o la sede

% GuimaRrAEs, Thiago, “Responsabilidade civil de provedores de conteudo da internet”, Revista
Brasileira de Direito Civil (Rio de Janeiro), 2015, vol. 4. p. 98.

37 Tribunal Superior de Justicia (Brasil), 29 de agosto 2013, Recurso Especial N° 370.461-SP
(2013/0206016-2)
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donde estén localizados los datos, y siempre que la operacion o tratamiento
sea realizada en territorio brasilefio, compete a éste conocer y juzgar los
asuntos relacionados al tema.*®

El primer elemento de conexion referente a los actos juridicos
toma en consideracion el lugar donde los proveedores de conexion y de
aplicacion ejercen sus actividades (locus regit actum). El capitulo 1, “De los
proveedores de conexion y de aplicacion de internet”, de la Ley Marco Civil
de Internet, dispone en el articulo 11 que en cualquier operacion, recoleccion,
almacenamiento, guarda y tratamiento de registros de datos personales o de
comunicaciones por proveedores de conexion y de aplicaciones de internet
en que, al menos uno de esos actos ocurra en territorio nacional, debera
obligatoriamente respetarse la legislacion brasilefia y los derechos a la
privacidad, proteccion de datos personales y secreto de las comunicaciones
privadas y sus registros. En otras palabras, si una de las actividades
enunciadas en la norma, ocurre en territorio brasilefio, la ley aplicable sera
la brasilefia. Considerando la inmaterialidad del internet y que el usuario
también es productor de datos, la conexion con el derecho brasilefio sera
siempre posible cuando se refiera a los actos de recolectar, guardar o tratar
los datos personales. En el caso de dafo, se aplica la ley brasilefia en razén
de la lex loci damni.

Con relacion al segundo elemento de conexidn, se toma en cuenta el
lugar donde el bien mueble (terminal de comunicacion) esta situado (lex
rei sitae), siendo aplicable la ley brasilefia cuando por lo menos uno de los
terminales (computador laptop, celular, tablet, entre otros) esté localizado
en Brasil para la recoleccion de datos en territorio nacional y también para
el contenido de las comunicaciones, conforme el parrafo 1 del articulo 11,
de la Ley Marco Civil de Internet.

El tercer elemento de conexion se refiere a las personas juridicas,
estableciendo que también se aplica lo dispuesto en el citado articulo 11
sin importar que las actividades sean realizadas por personas juridicas
domiciliadas en el exterior. Siempre que oferten servicios al publico brasilefio
le es aplicable la ley local, pues toda empresa extranjera debe al menos tener
una sucursal o representacion en territorio brasilefio (lex societatis).*

38 Ley N° 13.709, 14 de agosto de 2018 (Brasil). Ley de Datos Personales, disponible en linea: http://
www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm, 6 de febrero de 2019.

39 Toda persona juridica que ejerce actividades en Brasil, esta obligada a tener domicilio legal o

representacion comercial dentro del territorio brasilefio, y ser aprobado por el Poder Ejecutivo para
su establecimiento. Ley N° 10.406, 10 de enero de 2002 (Brasil). Codigo de Derecho Civil Brasileiro,
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Al mismo tiempo, la Ley Marco Civil de Internet impone a los
proveedores de conexidon y de aplicaciones de internet la obligacion de
ofrecer informacion que permita verificar el cumplimiento de la legislacion
brasilena sobre el almacenamiento o tratamiento de datos, en relacién con
el respeto a la privacidad y el secreto de las comunicaciones. Sin embargo,
esta obligacion, requiere mayor regulacion para establecer procedimientos
que permitan agilizar la determinacion de las infracciones.

En este sentido, la responsabilidad civil por dafios derivados del
contenido generado por terceros queda definida en la Ley Marco Civil
de Internet, que en su articulo 18 dispone que el proveedor de conexion a
internet no es responsable civilmente por dafios resultantes del contenido
generado por terceros. En el caso de proveedores de aplicaciones, se dispone
en el articulo 19 que, con el objetivo de asegurar la libertad de expresion
e impedir la censura, el proveedor de aplicaciones de internet solamente
podra ser responsabilizado civilmente por dafios resultantes del contenido
generado por terceros si después de orden judicial especifica, no toma las
providencias para que, en el ambito de los limites técnicos de su servicio
y dentro del plazo establecido, vuelva indisponible el contenido apuntado
como infractor, reservando las disposiciones legales en contrario.

Es importante destacar que la Ley tiene como objetivo, de una
parte, asegurar la libertad de expresion, comunicacion y manifestacion del
pensamiento, e impedir la censura; y, de otro lado, proteger los derechos de
personalidad, privacidad, de datos personales, garantizando la neutralidad
de red y el respeto a los derechos humanos. Considerando la potencialidad
de dafios trasfronterizos y la soberania de los Estados para legislar sobre la
materia.

La aplicacion de la lex fori, principio predominante en la jurisdiccion
brasilefia, resulta muchas veces insuficiente para resolver los problemas
que acontecen en el espacio virtual. Tanto la inmaterialidad como la
transnacionalidad de las violaciones dificultan la ejecucion efectiva de un
marco civil, que pretende regular las relaciones en internet y que termina
encontrando barreras juridicas en la ejecucion de decisiones judiciales que
solo alcanza alguna solucidn a través de la cooperacion juridica internacional.

Si bien la legislacion brasilefia no es totalmente perfecta en cuanto a
la proteccion sobre responsabilidad civil en cuestiones de actos ilicitos en

Articulo 45 disponible en linea: http://www.planalto.gov.br/ccivil_03/1eis/2002/L10406.htm, 1 de
septiembre de 2018.
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internet, al menos se aprecia una preocupacion gubernamental de proteger
cuestiones tan sensibles y complejas para el derecho internacional privado.
La exclusividad que posee la jurisdiccion brasilefia para ser competente
en materia de conflictos de ley abarca plenamente el ambiente de internet.
El problema reside en como responsabilizar los casos en relacién con el
anonimato y el control de informaciones, cuando ellas circulan por otros
medios electronicos fuera del control de los proveedores de internet o
de las empresas. Intercambios de terminal a terminal como bluetooth,
contintan siendo el terreno apropiado para la ocurrencia de actos criminales
o dafios civiles. La utilizacion del principio de analogia entre el mundo
fisico y el virtual, si bien es la alternativa mas empleada hasta el momento,
tampoco resulta la solucion definitiva cuando enfrentamos cuestiones de
responsabilidad civil.

El derecho interno brasilefio trabaja para hacer mas claras las reglas
sobre los problemas derivados de dafos causados en el ciberespacio. Sin
embargo, existe la necesidad de adoptar tratados internacionales con el
fin de facilitar la cooperacion juridica internacional y el reconocimiento y
ejecucion de sentencias extranjeras sobre el asunto. Para esto, es importante
que las reglas sobre competencia internacional también sean muy claras,
para asi contar con un mayor reconocimiento de las decisiones extranjeras,
considerado uno de los elementos necesario para su eficacia extraterritorial.

1. Responsabilidad civil contractual

La responsabilidad civil es la obligacion derivada de un deber juridico
de resarcir el dafio creado. El tema de la responsabilidad civil contractual
en internet presenta un problema adicional, pues, a diferencia de lo que
ocurre en la vida fisica, la relacion juridica en el mundo virtual encuentra
dos aristas contractuales: la referida a la informacioén que es suministrada
por la red (esto es, los bytes, que es lo que se transmite cuando guardamos
una imagen, disefio, video, musica, o un servicio en el computador); y otra
referida a cuando la red fue simplemente el vehiculo para formalizar un
contrato, sirviendo como cualquier otro soporte.

El siglo XX fue marcado por el papel del consumidor internacional,
transformandose en agente activo de las relaciones econdmicas
transfronterizas.*’ Anteriormente el consumo era marcado por el

4 LopEs, cit. (n. 6).
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desplazamiento fisico. Ya en el espacio virtual, existe una discusion sobre si
los proveedores de conexion y de aplicacion son responsables por eventuales
dafios causados por los usuarios a los consumidores de sus servicios.

En el Cddigo Civil brasilefio de 2002 se establece que la libertad de
contratar serd ejercida en razon de los limites de la funcion social del contrato,
asi como la obligacion del cumplimiento del principio de buena fe hasta
la ejecucion del contrato.*! Analizando los dos articulos correspondientes
se observa que, si bien la legislaciéon no es expresa sobre los contratos
electronicos, por analogia cabe deducir que nada prohibe en la legislacion
local la aplicacion de esta norma al contexto virtual para celebrar negocios
juridicos en este medio.

En la jurisdiccién norteamericana, existen dos soluciones juridicas
a la hora de establecer elementos de conexion: el lugar donde se produce
el dafio o el lugar donde son visibles los efectos del dafio. En la 6rbita
contractual la jurisdiccion muchas veces es decidida o pactada en el propio
cuerpo del contrato. Cuando llevamos esta realidad al ambiente virtual que
aun no cuenta con soluciones definitivas la complejidad es mayor... ;Donde
se cumple un contrato celebrado a través de la red?

Si el medio virtual es solo la via para pactar el contrato, las soluciones
resultaran més viables ya que se aplicard la norma existente para los contratos
fisicos. El desafio surge cuando la ejecucion y cumplimiento del contrato
tiene lugar a través del medio virtual; ejemplo de ello es una descarga en
la red, el almacenamiento de archivos e informaciones, el intercambio o
almacenamiento de musicas, imagenes, textos, videos, etc. En la realidad,
las partes conocen el servidor, sitio web o url, al que estan suscritas o con el
que contratan un servicio, pero probablemente no conocen la localizacién
de dicho servidor y mucho menos el lugar donde pasard a ser objeto del
contrato. ;Donde se cumple el contrato por la prestacion de una descarga o
una subida de archivos en internet? ;Coémo exigir la responsabilidad civil
ante un incumplimiento contractual de este tipo? ;Cudl sera la jurisdiccion
aplicable?

Normalmente las soluciones juridicas en materia de conflictos o
incumplimiento contractual estan dadas por el establecimiento del lugar
donde se produjo el dafio, o por la aplicacion de la legislacion pactada en el

1 Ley N° 10.406, 10 de enero de 2002 (Brasil). Cédigo de Derecho Civil Brasileiro, Articulo 421-422,
disponible en linea: http://www.planalto.gov.br/ccivil 03/leis/2002/L10406.htm, 1 de septiembre de
2018.
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contrato. Sin embargo, en una transmision que solo ocurre en el &mbito de
internet y donde las informaciones circulan en el medio online por varias
jurisdicciones al mismo tiempo, es preciso establecer o definir cual seria
la legislacion aplicable. De ahi que la solucion que ofrece la legislacion
brasilefia en el sentido de someter a los gigantes de internet a la jurisdiccion
local resulta una salida razonable para la reparacion de los dafios causados a
personas naturales o juridicas en territorio brasilefio.

La Ley Marco Civil de Internet establece como derecho y garantia
de los usuarios la aplicacion de normas de defensa del consumidor en las
relaciones de consumo realizadas en internet. Con todo, debe existir un
equilibrio en las relaciones entre proveedores de acceso y de contenido y los
derechos y garantias del consumidor, como ya abordamos con anterioridad
en sus articulos 18 y 19.

Anterior a la vigencia de esta ley, el STJ, ya habia decidido la
obligacion de los proveedores de aplicaciones o de contenido de regirse
por el Cédigo de Defensa del Consumidor (CDC). El STJ manifesto: “que
el hecho de que el servicio sea prestado por el proveedor de servicios de
internet de manera gratuita no desvirtiia la relacion de consumo, pues el
término “mediante remuneracion’ utilizado en el articulo 3, apartado 2 del
CDC, debe ser interpretado de la forma mas amplia, a modo de incluir la
ganancia indirecta del proveedor”.*

En el caso del Recurso Especial 1.316.921 de RJ, el tribunal determiné
la responsabilidad de Google de excluir determinadas iméagenes de los
resultados de busqueda de su sitio web, independientemente de la indicacion
de los ur/ de las paginas de providencia de las imagenes. Google, en respuesta
al recurso especial, alego la imposibilidad de realizar el monitoreo de todo
el contenido indicado como resultado de su herramienta de busqueda.
Ademas, sostuvo en su defensa que el cumplimiento de esa medida llevaria
a la censura previa de contenido.* Su defensa fue acogida por el tribunal
dando lugar al recurso, por entender descabellado imponer a los proveedores
de busquedas, considerando especies de género del proveedor de contenido,
cualquier restriccion de las busquedas en sus sistemas.

Desde la perspectiva de los derechos fundamentales, la Constitucion
Federal asegura la libertad de expresion, los derechos del consumidor, la

# Tribunal Superior de Justicia (Brasil), 26 de junio de 2012, Recurso Especial 1.316.921 - RJ
(2011/0307909-6).

s {dem:
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inviolabilidad de la intimidad, de la vida privada, de la honra y de la imagen
de las personas, asegurando los derechos a la indemnizacion por los dafios
materiales o morales resultantes de su violacion y garantizando el derecho a
la propiedad, que debe atender a su funcion social. Se agrega a la disposicion
constitucional, que la manifestacion del pensamiento, la creacion, la
expresion y la informacion, de cualquier forma, proceso o vehiculo no
sufriran restriccion alguna. Por su parte el Codigo Civil brasilefio dispone,
que la libertad de contratar serd ejercida en razon y dentro de los limites de
la funcion social del contrato,* lo que determina que no exista impedimento
en cuanto a la equiparacion del contrato fisico al virtual.

En el caso de las relaciones juridicas internacionales que ocurren en
internet, involucrando a proveedores de conexion o de aplicacion con sus
usuarios, el tribunal brasilefio posee competencia para decidir sobre el asunto
segun los términos del articulo 21 del Codigo de Proceso Civil, cuando el
demandado,* cualquiera que sea su nacionalidad, esté domiciliado en Brasil,
4 cuando la obligacion deba cumplirse en Brasil; y cuando el hecho o el acto
haya ocurrido o fue practicado en Brasil. En el mismo sentido, el articulo 22
de la citada norma también establece como jurisdiccion competente aquellas
referentes a las relaciones de consumo transfronterizas.

De este modo, la autoridad judicial brasilefia es competente para
dirimir los litigios derivados de dafios por incumplimiento de obligaciones
contractuales, en cuanto a los dafios causados por la propia persona o por
terceros en razon del contenido publicado en el espacio virtual (forum damni
o forum delicti commissi). El contenido puede implicar ofensas a diversos
derechos como los de la personalidad, privacidad, datos personales o de
propiedad intelectual.

Las relaciones privadas internacionales entre usuarios y prestadores
de servicios de aplicacion de contenido, han sido objeto de procesos
judiciales ante los tribunales brasilefios. En uno de los primeros casos
ante el Tribunal Superior de Justicia, Sentencia 784-DF, “Google Brasil”

# Ley N° 10.406, 10 de enero de 2002 (Brasil). Codigo de Derecho Civil Brasileiro, Articulo 421,
disponible en linea: http://www.planalto.gov.br/ccivil 03/leis/2002/L10406.htm, 1 de septiembre de
2018.

4 La interpretacion del demandado alcanza tanto las personas naturales como juridicas. Asi, el parrafo
unico del articulo 21 dice que se considera domiciliada en Brasil las personas juridicas extranjera que
en ella tenga agencia, filial o sucursal.

4 Estas hipdtesis son las mismas que contiene el Cddigo de Proceso Civil brasilefio, previstas en

suArticulo 88. Ley N° 13.105, 2015 (Brasil), Codigo de Proceso Civil, disponible en linea: http://
www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/lei/113105.htm, 10 de agosto de 2018.
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alegod la supuesta imposibilidad de cumplir la orden de ruptura del secreto
de las comunicaciones, hechas por el investigado a través de Gmail, y que
los datos en cuestion estaban almacenados en territorio norteamericano.
Alegando que la empresa controladora de “Google Inc.”, domiciliada en
Estados Unidos, era quien de hecho almacenaba los datos de e-mail y sms,
que serian inaccesibles fisica y juridicamente para la sucursal en Brasil. La
sala especial del tribunal, decidi6 por mayoria sobre la cuestion de orden
presentada por la jueza encargada del caso, que la empresa situada en Brasil
se somete obligatoriamente a las leyes brasilefias, bien con el plazo cumplido
de la orden del sigilo telematico emitida, so pena de multa diaria.*’

En el caso del Recurso Especial 370.461-SP, presentado ante el
Tribunal Superior de Justicia, “Google Brasil Internet Ltda.”, alegd no ser
responsable por incumplir la orden judicial que determin6 el suministro
de datos por el responsable de insertar el video indicado por el “Banco
Opportunity S.A.”, sobre jurisdiccion internacional, proveniente de los
Estados Unidos, en respeto a la soberania, limites de la jurisdiccion y de los
efectos de la orden judicial brasilefa. El tribunal asevero6 que la justificacion
no prospera y que el hecho de que el IP y otras informaciones tengan origen
extranjero no aparta la competencia jurisdiccional brasilefia y no impide
que las informaciones sean dadas. Ademas, el Decreto 3.820/2001 aborda la
cooperacion juridica para materia penal, no siendo obstaculo para el tipo de
informaciones solicitada.*

En el caso del Recurso Especial 733.830-SP, el STJ rechazo el pedido
presentado por “Terra Networks Brasil S.A.”, contra la decision del tribunal
que la conden6 a indemnizar a la autora Eliana Cristina D. K. Bruno. A
pesar de no haber producido el reportaje, las imagenes utilizadas eran
de la autora y fueron divulgadas en el sitio de manera comercial, sin su
autorizacion. En el juicio, el STJ subray6 que la empresa que pretende traer
a Brasil un servicio estructurado en nuevas tecnologias, y con el alcance
que posee internet, debe preocuparse de garantizar la seguridad de dicho
sistema, no pudiendo imputar al consumidor la carga de buscar en el
extranjero, y en legislacion foranea, las garantias para la proteccion de sus
derechos, debiendo la empresa responsable del servicio, en Brasil, asumir la

47 Tribunal Superior de Justicia (Brasil), 17 de abril de 2013, Recurso Especial 784. DF- (2012.
0107506-0).

* Tribunal Superior de Justicia (Brasil), 29 de agosto de 2013, Recurso Especial 370461-SP
(2013/0206016-2).
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total responsabilidad, sin perjuicio que la empresa puede exigir el derecho
de retorno y de resarcimiento de acuerdo con las normas de sus contratos
internacionales.

El entendimiento de los tribunales brasilefios es que los proveedores de
contenido tienen el deber de remover los mensajes, imagenes o propaganda
consideradas ilegales u ofensivas. Todavia persiste la condicionante que
debe ser indicado el ur/ de la pagina en que estd insertado el contenido
ofensivo o ilicito, de manera que siendo confirmadas las alegaciones, sean
excluidos definitivamente aquellos contenidos o, teniéndolas por infundadas,
reestablezca su libre acceso, so pena de responder solidariamente con el
autor directo del dafo en virtud de la omision practicada.®

Considerando que las empresas extranjeras se someten a las leyes
y a los tribunales brasilefios, la decision tiene aplicacion en todo el
territorio nacional, por tanto, cuando los dafios sean transfronterizos, habra
dificultades para la efectividad extraterritorial de la decision, pues depende
del reconocimiento del Estado extranjero para garantizar su ejecucion.

2. Responsabilidad civil extracontractual: proteccion de datos y derechos
de la personalidad.

2.1. Proteccion de datos

Paraelanalisisdelas cuestiones que terminan exigiendoresponsabilidad
civil extracontractual en internet, decidimos hacer un especial énfasis a dos
lineas fundamentales: la proteccion de los datos personales y la proteccion
de los derechos de la personalidad, debido a la amplitud de asuntos del
derecho civil que son susceptibles de violaciones en la red.

El fendmeno de la globalizacién ha propiciado el desarrollo de las
nuevas tecnologias, trayendo grandes ventajas a la sociedad y enormes
desafios. La conexion de usuarios en todo el mundo ha dispersado el espacio
donde se almacenan nuestros datos.

Con el desarrollo de la informatica se ha buscado dar mayor seguridad
a la proteccion de los derechos a la privacidad y la inviolabilidad de los
datos personales que resultan de la actividad del individuo en su dia a dia en
internet. El control y la vigilancia ejercida, tanto por los Estados como por
las grandes empresas de internet y su automatizacion, ha generado lo que la

# Tribunal Superior de Justicia (Brasil), 13 de diciembre de 2013, Recurso Especial 1328706 -MG
(2012/0122546-0).
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doctrina internacional reconoce como Big Data, o gran masa de datos.

Las primeras definiciones sobre los datos personales en internet
provienen de la jurisprudencia europea en el caso Lindquist, aqui el tribunal
europeo decidié que el nombre de las personas, su nimero de teléfono,
informacion sobre su trabajo, hobbies, gustos y preferencias constituyen
datos personales.*

Con el desarrollo de los estudios sobre datos personales encontramos
dos categorias: datos sensibles y datos anonimos. Los primeros se refieren
a datos cuyo almacenamiento, procesamiento y circulaciéon puede provocar
situaciones de discriminacion, pues resefian a cuestiones raciales, de salud,
de vida sexual y de condiciones penales.’!

Autores como Laura ScHERTEL refieren que los datos andnimos son
provenientes de personas indeterminadas y pueden ser utilizados para fines
estadisticos, pues su finalidad acaba protegiendo a las personas a través del
anonimato.’” La ausencia de legislacion nacional al respecto apunta que tal
definicion es inspirada en la jurisprudencia europea y la legislacion existente
al respecto.

El desarrollo de la web a nivel internacional provocd un incremento
en la circulacion de informaciones a escala global. Este nuevo escenario fue
propicio para la elaboracion de nuevos bienes y servicios a través de internet,
aumentando el nimero de datos y su almacenamiento y comercializacion,
surgiendo asi conceptos como Big Data. Millones de consumidores dejan
a su paso por la web rastros digitales, que son convertidos en datos que
pasan a formar parte de la gran masa de datos que hoy poseen los gigantes
de internet. Si bien el término es proveniente de la astronomia, este acabd
migrando para la informética y el derecho y adoptando la definicion de esa
gran masa de datos que hoy es generado por todo usuario que navega en la
red. Thomas DAVENPORT afirma:

“Big Data esun término genérico para los datos que no pueden ser contenidos
en los repositorios usuales; se refiere a datos demasiado voluminosos
para ser almacenados en un Unico servidor; poco estructurados para estar

50 Laupari, Laraine, Summaries of EU Court Decisions Relating to data Protection 2000-2015, OLAF
European Anti-Fraud Office, 2016, documento disponible en linea: https://ec.europa.eu/anti-fraud/
sites/antifraud/files/caselaw 2001 2015 en.pdf, 4 de agosto de 2018.

ST Tbid., p. 24.

52 ScueRrTEL, Laura, Privacidade, prote¢do de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental, Saraiva, Sao Paulo, 2014, p.181-182.
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adecuados a un banco de datos en lineas y columnas, es muy fluido para un
almacenamiento estatico. Aunque el concepto hace referencia a su tamafo,
en verdad el aspecto mas complicado es su falta de estructura”.>

Si los datos electronicos estan disponibles en cualquier lugar, ;Se
podria hablar de territorialidad como elemento de conexion ante violaciones
de derechos sobre datos personales? Ciertamente no, pues la ausencia de
Tratados Internacionales sobre proteccion de datos personales en el espacio
internacional deja a los usuarios de internet desprotegidos y a merced de las
politicas o contratos de adhesion que establecen gigantes de internet como
Google o Facebook, los que no facilitan a sus usuarios informacion basica
sobre su politica de privacidad y censura.

En el caso de Brasil, la Constitucion de 1988 consolida el principio
de la dignidad humana en su articulo 1°, I1I, en el que es posible vislumbrar
el tratamiento de la proteccion de la personalidad. En el articulo 5° incisos
X, XII y LXXII, se destaca la prevision del habeas data como remedio
constitucional que busca garantizar al individuo el acceso a la rectificacion
de sus datos personales que consten en bancos de datos de caracter publico.

Otra norma que aborda someramente el asunto es la Ley de Acceso
a la Informacion en Brasil,>* que dispone los procedimientos a cumplir
por parte de los Estados y municipios de Brasil, para garantizar el acceso
a informacion, segin lo previsto en el articulo 5 inciso XXXIII, articulo
37.2 y 216 de la Constitucion Federal de 1988. Esta norma destaca que el
tratamiento de los datos personales debe ser en equilibrio con el acceso a la
informacion, a fin de garantizar este derecho fundamental, articulo 3. Por
su parte el articulo 31, dispone que el tratamiento de los datos personales
debe hacerse de forma transparente, con respeto a la intimidad, vida privada,
honra e imagen de las personas, y en consonancia con las libertades y
garantias individuales. Un aspecto interesante de este propio articulo, es que
no podra ser invocada la restriccion de acceso a la informacion relativa a la
vida privada, cuando el objetivo es perjudicar el proceso de irregularidades
en las informaciones.

En cuanto al tratamiento de informaciones personales, la Ley del

33 Davenport, Thomas, Big data no trabalho: derrubando mitos e descobrindo oportunidades,Elsevier,
Rio de Janeiro, 2014.

5 Ley N° 12.527, 2011 (Brasil).
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Registro Positivo™ se dispone en su articulo 3 parrafo 3° la prohibicion
de anotaciones relacionadas a informaciones sensibles como el origen
social,*® la etnia, la salud, las fichas genéticas, la orientacion sexual, y
las convicciones politicas, religiosas y filosoficas. Ademas, el Codigo de
Proteccion y Defensa del Consumidor® instituye en el articulo 43 parrafo
2° cuestiones relativas a la apertura del registro de datos personales y de
consumo debe ser comunicada por escrito al consumidor, cuando no son
solicitados por €1.%®

En cuanto a la proteccion de datos personales, es importante resaltar el
caso Phorm Brasil, donde fue dispuesto por el Departamento de Proteccion
y Defensa del Consumidor, vinculado al Ministerio de Justicia, imponer
una multa de 3,5 millones de reales por monitorear la navegacion de los
consumidores en internet, para posteriormente comercializar sus datos,”
convirtiéndose una practica habitual en el ambiente virtual.

Por otro lado, el Proyecto de ley PL 5344/2013, presentado ante la
Camara de Diputados de Brasil® dispone en su articulo 4 que los derechos,
obligacionesyresponsabilidadescivil ypenal sobreel contenido o definiciones
en cuanto a su acceso, alteracion o cualquier forma de tratamiento del
mismo, que sean objeto de almacenamiento, custodia y deposito, pertenecen
y son exclusivas del depositante, incluyendo su explotaciéon econdmica. Asi
también el articulo 5 dispone que salvo disposicion en contrario establecida
en contrato, la restitucion del contenido objeto del almacenamiento, la
custodia y el deposito, en forma de computacion en nube, debe darse en
el lugar en que se celebre el contrato, conforme se contrate, corriendo los
gastos por cuenta del solicitante.

2.2. Derechos de la personalidad.
Internet trae un gran desafio para las normas de derecho internacional

55 Ley N° 12.414, 2011 (Brasil).

56 fdem.

7 Ley N° 8.078, 1990 (Brasil). Codigo de Proteccion y Defensa del Consumidor, http://www.planalto.
gov.br, 20 de febrero de 2018.

58 {dem.

5% Departamento de Proteccion y Defensa del Consumidor (Brasil), Despacho N° 137/2014/SENACON/

GAB, 22 de julio de 2014, disponible en linea: http://www.telesintese.com.br/mj-multa-oi-em-r-35-
milhoes-por — monitorar-navegacao-de-clientes-banda-larga, 30 de agosto de 2018.

0 Camara de Diputados de Brasil, Proyecto de Ley PL 5344/2013, 9 de abril de 2013, disponible en
linea: https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idProposicao=570970.
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privado relativas a los derechos de personalidad y a la libertad de
expresion, pues provocan divergencias y conflictos entre estos dos derechos
fundamentales. Corresponde al derecho internacional privado buscar
soluciones que establezcan estandares minimos, con el fin de circular
decisiones al respecto que se dan en el ambito transnacional.

El intercambio de informacion en el mundo virtual es intenso
e instantaneo. A través de las redes sociales, una persona es capaz de
interactuar directa e indirectamente con muchas otras, influenciando
habitos, costumbres, gustos e intereses. Este intercambio a niveles elevados
es lo que se conoce como efecto viral, donde son compartidos o divulgados,
imagenes, videos, escritos, etc.

Por lo tanto, una imagen o video publicado en internet, dependiendo
de su contenido, puede ser viralizada sin el control del primer usuario que la
colocd en la web. Este efecto viral puede provocar violaciones a los derechos
de la personalidad y entre ellos la imagen como el elemento mas vulnerable.
El caso Nissim Ourfali vs. Google® fue juzgado por el Tribunal de Justicia
de Sao Pablo el 15 de marzo de 2016 y se determind que “Google Brasil”
excluyera de internet los videos del demandante. La entrada realizada por
su padre en la red social “YouTube”, para mostrar a su familia un video
de su cumpleaiios de 13 afios, el Bar Mitzvah, ceremonia que marca la
mayoria de edad religiosa de los judios del sexo masculino, utilizando una
parodia musical famosa en la época, acab6d provocando efectos negativos
en una relacion juridica extracontractual, considerdndose como un tercero
perjudicado.®® Para la 9* Camara de Derecho Privado, los proveedores de
contenido estan obligados a borrar informaciones perjudiciales a la imagen
de menores de edad, aunque la parte no indique la direccion de las paginas.®

Es importante recordar que la actividad realizada por el padre
es compatible con los primeros objetivos de la red social. “Youtube”, al
principio, surgié como una red que facilitaba el intercambio de videos,
debido a la imposibilidad tecnoldgica en esta época para intercambiar videos

1 El Caso de Nissim Ourfali, trata sobre un nifio judio que alcanza la mayoria de edad y con motivo
de esta celebracion sus padres filman un video que es colocado en YouTube para que la familia desde
el otro lado del planeta, tuviera participacion en tan importante evento religioso. El video se alcanza
a viralizar y el nifio sufre bu/lying en internet.

©2 CoNJUR, “Google deve retirar da internet video de Nissim Ourfali”, http://www.conjur.com.br/2012-
out-27/justica-determina-quegoogle-retire-internet-video-nissim-ourfali#top, 30 de agosto de 2018.

% CONJUR, “Google ¢ obrigado a excluir todos os videos de Nissim Ourfali do YouTube”, httpp://www.
conjur.com.br/2016-mar-15/google-obrigado-excluir-videos-nissim-ourfali-youtube, 20 de febrero de
2018.
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e imagenes de mayor peso a través de “Gmail”, “Yahoo!”, “Hotmail”, etc. El
progreso tecnoldgico que venia sucediendo en este tiempo y la llegada de la
camara digital al contexto familiar, modifico el concepto de “foto familiar”
y con ello el aumento de fotos y videos personales en la web.

En el caso Nissim Qurfali, sabemos que actualmente existe la
posibilidad de subir el video en modo privado, con acceso limitado a ciertos
usuarios. /Esta informacion fue aclarada en el momento en que el padre de
Nissim habia cargado el video en la red Youtube? Ningun gigante de internet
tiene interés en controlar el efecto viral de los usuarios en la red, pues de
ellos provienen ciertas ventajas y beneficios a quien coloca en estos sitios
videos, fotos o mensajes que acaban teniendo un impacto transnacional.

En consonancia con lo anterior, la Ley Marco Civil de Internet resalta,
en su articulo 21, la responsabilidad subsidiaria a los proveedores de
aplicacion, cualquiera que sea la situacion que resulte de la divulgacion sin
autorizacion de sus participantes de imagenes, videos u otros materiales.®

En consecuencia, los hechos y actos practicados por las personas en el
espacio virtual pueden tener efectos globales. El fendmeno de la viralizacion
posibilita que cualquier persona pueda tener su momento de fama a nivel
nacional y global, teniendo en cuenta la popularidad de la persona, el hecho
y la circunstancia de cada caso. Los efectos negativos de la informacion
(contenido erréneo, no autorizado por el autor, entre otros) pueden causar
dafios a los derechos de personalidad y de su privacidad.

Otro caso interesante es el de Casa del Autista vs. MTV, que ocurrid
de la misma manera que el anterior, pues el video se vio virtualmente en
internet, haciendo una critica a las personas que poseen dicha condicion,
lo que provoco las quejas y el repudio de los familiares y personas que la
viven. El video se encuentra atin disponible en “Youtube”, a pesar de que la
sentencia del STJ dispone su retirada. En la realidad juridica sucede que los
gigantes de internet terminan no cumpliendo con los mandatos judiciales,
evitando de una u otra forma su responsabilidad civil ante violaciones como
el derecho a la imagen de personas que sufren determinadas condiciones o
enfermedades y que pueden ser afectadas por el bullying, transmitido en un
programa de television y vendido en internet.

En este tipo de hechos, es comun que los referidos gigantes de internet
evadan sus responsabilidades amparadas en las justificaciones técnicas.

8 Ley N° 12.965, 2014 (Brasil). Ley Marco Civil de Internet, disponible en linea: http://www.planalto.
gov.br/, 20 de febrero de 2018.
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Ciertamente en la jurisprudencia brasilefia existe un consenso comun en
relacion a la responsabilidad de estos gigantes de internet respecto a las
violaciones cometidas por terceros, en la mayoria de los casos manifiestan
que resulta imposible retirar el video del aire, ya que no son responsables de
la colocacion del mismo a disposicion de todos los usuarios de la red.

Otro caso interesante fue el crimen de injuria practicado por un
ex novio a su anterior novia en las redes sociales. El STJ entendi6 que
corresponde a la justicia del estado procesar y juzgar los crimenes de injurias
practicados a través de la red mundial de computadoras, aunque en paginas
electronicas internacionales, tales como las redes sociales Orkut y Tiwitter.
Se ha comprobado que el simple hecho de que el supuesto delito ha sido
cometido por internet no atrae por si mismo la competencia de la Justicia
Federal. Se destac6 que la conducta delictiva de mensajes de cardcter
ofensivo, publicados por el ex novio de la victima en las mencionadas
redes sociales, no se subsume en ninguna de las hipotesis enumeradas en
el articulo 109, IV y V, de la Constitucion Federal. El delito de injuria no
estd previsto en algtn tratado o convencion internacional en el que Brasil se
haya comprometido a combatir, como si es el caso de los delitos de racismo,
xenofobia o publicacion de pornografia infantil, entre otros. Ademas, los
mensajes vinculados en internet no ofendieron bienes, intereses o servicios
de la Union o de sus entidades autdrquicas o empresas publicas. De esta
forma, se declar6 competente para conocer y juzgar el hecho, al Juzgado
Especial Civil y Criminal.®

Las soluciones que proporcionan hoy los gigantes de internet
en el ciberespacio se enfocan solo en el caso a caso, y no en buscar un
consenso global para actos ilicitos que generan responsabilidad civil. Las
violaciones a los derechos de la personalidad, llevan la peor parte, pues
una vez practicadas en el ambiente virtual muchas veces los obstaculos
técnicos vuelven irreparable el dafio causado. Més alla de la solicitud de la
indemnizacion moral de la victima, los paises deben buscar una solucion
técnica definitiva que consiga minimizar la permanencia en la red de hechos
que vulneren los derechos de la personalidad de forma indefinida.

Soluciones acogidas por Google como el caso de Orkut y los crimenes
relacionados a pornografia infantil, deben ser extendidas a otras violaciones
que suceden en internet. Google fue parte del compromiso social de laempresa

% Tribunal Superior de Justicia (Brasil), 11 de abril de 2012, Recurso Especial 12.5916 -RJ.
(2012/0257814-0).
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moderna con la sociedad, bajo el mandato de la excelencia de los servicios
que presta y de la merecida admiracion con que cuenta en todo el mundo,
actuando de forma decisiva para excluir paginas e identificar a los gansteres
virtuales. La ausencia de medidas definitivas en el ambito internacional
privado provoca una situacion de vulnerabilidad de las personas, objetos
de violaciones de derechos de la personalidad, aumentando sus angustias,
impotencias y desconfianza en las soluciones juridicas.

La jurisprudencia brasilefia sostiene una posicion que acaba
beneficiando a los gigantes de internet en detrimento de los usuarios que
sufren violaciones en la red. En el Recurso Especial 690.123-MG, el tribunal
de primera instancia resolvi6 la accidén de obligacion de hacer interpuesta
por la Direccion de Transporte y Logistica S.A. contra Facebook Servicios
Online de Brasil Ltda., para establecer la exclusion de perfiles en las
redes sociales. En este caso, el magistrado decidi6 que los proveedores de
servicios de internet sdlo son responsables de los dafios causados a terceros
derivados de actos ilicitos practicados por sus usuarios, si se les notifica
acerca del contenido divulgado y permanecen inertes, no retirando de la red
las informaciones lesivas.®

La complejidad de las exigencias de la responsabilidad civil derivada
de las violaciones de internet estd determinada por leyes sustantivas de
alcance territorial, que no corresponden con la ubicuidad de la red. La
aplicacion de normas de derecho sustantivo resulta muy dificil, pues cada
pais establece su sistema de normas, valores y cultura juridica en general.
Es un poco surrealista pretender cierta armonizacion en lo referente a la
responsabilidad civil extracontractual, pues la efectividad de las decisiones
judiciales dependerd del nivel de impacto que tenga en el pais que decide o
que necesita cumplir la decision.

Lajusticia brasilefia siempre es competente para conocer de los asuntos
que generan responsabilidad civil en la internet. El cierre de la legislacion
local en lo relativo a los elementos de conexion, posee un punto positivo si
lo comparamos con realidades foraneas que establecen cuestiones de forum
shopping, jurisdiccion personal o féorum no conveniente. La verdadera
problematica es la ejecucion extraterritorial de decisiones que traspasan
la realidad facto-juridica del territorio brasilefio. Es la jurisdiccion clara
en cuanto a la definicion de elementos de conexion, y poco objetiva en

6 Tribunal Superior de Justicia (Brasil), 30 de junio de 2015, Recurso Especial 690.123-MG
(2015/0069500-8).
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cuanto a la manera en que seran ejecutadas las decisiones, que envuelven
cooperacion juridica internacional y ejecucion de sentencias extranjeras.
(Sera el elemento de conexion la piedra angular de la solucion de conflictos
en internet? Es un camino de dificil definicion y solucion definitiva. La
tecnologia pone a prueba constantemente la efectividad del derecho, en
cuanto al sistema de normas que busca regular las conductas humanas en
la sociedad.

VI. CONCLUSION. COMENTARIOS FINALES.

La responsabilidad civil transnacional por dafos es uno de los
grandes desafios de la sociedad globalizada, frente a la ausencia de tratados
internacionales que unifiquen las reglas del derecho internacional privado en
materia de conflictos de jurisdiccion, y de ley aplicable sobre el asunto. La
cooperacion juridica internacional puede ser un camino, en la armonizacion
de las reglas del derecho internacional privado, para la exigencia de
responsabilidad civil en el ambiente virtual, tanto por violaciones de terceros
como por las empresas gigantes de internet.

En la legislacion brasilefia, la responsabilidad civil es un mecanismo
de caricter general que se destina a responsabilizar a la persona natural
o juridica, que cause dafio a otro, y establece la obligacion de reparar los
perjuicios sufridos, independientemente del origen del dafio. Tanto la Ley
de Introduccion a las Normas de Derecho Brasilefio, el Codigo Civil, el
Codigo de Proceso Civil y la Ley Marco Civil de Internet, coinciden en
la exclusividad de la aplicacion de las normas brasilefias a las empresas
extranjeras en sus actividades latus sensus, determinando como regla de
competencia internacional a la jurisdiccion brasilefia en forma exclusiva,
cuando el hecho (dafio) haya sido practicado en territorio brasilefio y cuando
la obligacion deba ser cumplida en Brasil. De este modo, la jurisprudencia
del Supremo Tribunal Federal y del Tribunal Superior de Justicia alejaron
la tesis de incompetencia de jurisdiccion, determinando que las empresas
gigantes de internet pueden ser juzgadas y condenadas por incumplir con la
obligacion de no hacer, o sea, de retirar el contenido ofensivo publicado por
terceros, que esté bajo su dominio en internet.

La Ley Marco Civil de Internet por su parte, como norma
especifica vigente para regular cuestiones de internet, protege el derecho
a la personalidad y a la proteccion de datos, y aleja la idea de censura
del contenido insertado en internet. Esta norma crea un nuevo tipo de
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responsabilidad civil para las empresas gigantes de internet, no siendo ni
objetiva ni subsidiaria, en relacion a los dafios causados por terceros, esto
es, la responsabilidad civil por dafios derivados del contenido generado por
terceros por incumplimiento de una orden judicial, lo que obliga a retirar el
contenido declarado ofensivo.

Las empresas gigantes de internet, en su mayoria, tienen su sede
en Estados Unidos y China, por lo que la ausencia de normas de derecho
internacional genera conflictos tanto de naturaleza juridica como politica.
La falta de cumplimiento de las decisiones judiciales es sustentada sobre
el argumento que Unicamente se someten a la legislacion local-nacional
en cuestiones contractuales, ya que la jurisdiccion aplicable es la del pais
donde radica su sede o casa matriz.

La responsabilidad civil transnacional depende de una norma
internacional, que sea capaz de armonizar principios ya existentes en varias
legislaciones, como la aplicacion de la regla del lugar del dafio (lex damni)
y el principio del foro competente para el dafio causado (foro damni).
La promocion del respeto a los derechos humanos en el contexto social
globalizado implica que el uso de internet necesita un consenso global y
requiere de la cooperacion juridica internacional entre los Estados.

La responsabilidad civil enfrenta hoy dos desafios sin soluciones a
corto plazo en el &mbito internacional: el reconocimiento y cumplimiento de
las decisiones judiciales que envuelven responsabilidad civil transnacional;
y la retirada del contenido que se “viraliza” en internet y que ocasiona
dafios a terceros. Es una urgencia internacional de los paises en el mundo
globalizado de hoy resolver estas cuestiones.
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