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EL CONTROL GUBERNAMENTAL Y LAS AMENAZAS

DISRUPTIVAS EN ECUADOR
GOVERNMENT CONTROL AND DISRUPTIVE THREATS IN ECUADOR

Carlos Luis Redroban Ortiz”

Resumen

Disrupcidn es una frase que nos pone en alerta por su traduccion del término inglés
disruption en “ruptura brusca”; el hackeo de un servidor y la exposicion de
informacidn sensible de los ecuatorianos al mundo podria mal conceptualizarse como
esa ruptura brusca en el &mbito digital, sin embargo, dicho hackeo, realmente expuso
una debilidad del sistema de control interno, en el cual se evidencié gue el Unico que
no tiene acceso libre a toda la data que se genera en Ecuador es el auditor
gubernamental. El presente articulo parte con el relato de un caso para analisis,
presenta un marco teérico relacionado al control interno, legislacion y tecnologias
disruptivas, expone las debilidades del control interno gubernamental desde el enfoque
de un profesional de auditoria del sector publico y concluye con los desafios que
representan las innovaciones disruptivas en los procesos técnicos de auditorias en pos
de conseguir la eficiencia en el control de la administracién puablica.

Palabras Clave: Auditoria gubernamental; Control gubernamental; Control interno
gubernamental; Disrupcion digital; Hackeo a data pablica, Tecnologia disruptiva.

Abstract

Disruption is a phrase that alerts us due to its translation of the English term disruption
into “abrupt rupture”; The hacking of a server and the exposure of sensitive
information of Ecuadorians to the world could be misconceived as that abrupt break
in the digital sphere, however, said hack actually exposed a weakness of the internal
control system, in which it was evidenced that the only one who does not have free
access to all the information generated in Ecuador is the government auditor. This
article starts with a case report for analysis, presents a theoretical framework related
to internal control, legislation and disruptive technologies, exposes the weaknesses of
government internal control from the perspective of a public sector audit professional
and concludes with the challenges that represent disruptive innovations in the
technical auditing processes in pursuit of achieving efficiency in the control of public
administration.
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1 Introduccién

En el contexto de la administracion pablica, el avance vertiginoso de la tecnologia y el
desarrollo de destrezas en el manejo de la informacion ha permitido la evolucion de los sistemas
de gestion publica para atender de forma eficaz y eficiente las necesidades que demandad los
ciudadanos de una nacion, sin embargo en el &mbito del control gubernamental, se evidencia
que dichas tecnologias y destrezas no estan del todo presentes en las entidades estatales y que
son facilmente vulnerables ante las amenazas de hackers que identifican las falencias de control
en la administracion de la informacion, y que paraddjicamente pueden acceder a la data que un
auditor gubernamental aspira obtener en un proceso de auditoria, pero que sin embargo es casi
imposible hacerlo por las limitaciones legales, tecnoldgicas, presupuestarias y de
conocimientos. La filtracion de datos que sufrié Ecuador en el afio 2019, puso de manifiesto
esta hipdtesis en tiempos en que la innovacion disruptiva y las filosofias politicas contraria de
ser un aliado para un auditor gubernamental se ha convertido en una amenaza en nuestros paises
latinoamericanos.

2 Experiencia Publica
2. 1 Filtracién de datos de Ecuador

Ecuador, es un pais sudamericano, que segun el Instituto Nacional de Estadisticas y
Censos (INEC), al 21 de octubre de 2019, cuenta con una poblacion de 17°345.856 habitantes,
con un gobierno democratico elegido cada cuatro afios, es el Unico pais en la region con un
sistema dolarizado, cuenta con veinte y cuatro provincias distribuidas en la costa, sierra, oriente
y region insular y por su diversidad ecoldgica es considerado como uno de los paises con mayor
biodiversidad del mundo que alberga a ciudadanos del mundo los cuales por razones familiares,
laborales, econdmicas y sociales tienen su residencia habitual en este territorio.

El 16 de septiembre de 2019, la BBC public6 una noticia grave para los intereses de todos
los ciudadanos nacionales y extranjeros que viven en Ecuador titulada “Filtracion de datos en
Ecuador: la “grave falla informatica” que expuso la informacién personal de casi toda la
poblacion del pais sudamericano”; noticia alarmante, pues se expuso informacion sensible que
se encontraba administrada por la empresa ecuatoriana de consultoria Novaestrat que se dedica
al analisis de datos, marketing y desarrollo de software.

Segun la compafiia de seguridad informatica VpnMentor (2019), que trabaja bajo la
modalidad de hacking ético, “un servidor utilizado por una empresa de analisis de datos y que
contenia informacion personal sobre millones de ecuatorianos no contaba con los protocolos
de proteccion necesarios y por lo tanto, casi cualquier persona podia acceder a ellos”,
constituyéndose esta situacion como la mayor filtracion en linea de informacion personal en la
historia del pais sudamericano y una de las mayores en Latinoamérica, dado el nimero de
personas expuestas (BBC, 2019).

Los datos confidenciales expuestos incluyeron nombres completos, fecha de nacimiento,
lugar de nacimiento, estado civil, direcciones, numeros de teléfono, correos electronicos,
informacién sobre miembros de la familia, informacion financiera, etc., tanto de personas
naturales como de personas juridicas, como resultado del hackeo del servidor de la empresa
Novaestrat que contenia informacién de las siguientes instituciones publicas: Servicio de
Rentas Internas (SRI), Registro Civil, Instituto Ecuatoriano de Seguridad Social (IESS), Banco
del Instituto Ecuatoriano de Seguridad Social (BIESS), Secretaria de Educacion Superior
Cienciay Tecnologia (SENESCYT) y la Agencia Nacional de Transito (ANT).
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2.2 Control gubernamental en Ecuador.

El pueblo es el mandante y primer fiscalizador del poder publico, en ejercicio de su
derecho a la participacion establece el articulo 204 de la Constitucion de la Republica del
Ecuador, en consecuencia le otorga el derecho a todo ciudadano a denunciar cualquier acto que
se considere en perjuicio del Estado, de igual forma la carta magna ecuatoriana en su articulo
211 establece que “La Contraloria General del Estado es un organismo técnico encargado del
control de la utilizacion de los recursos estatales, y la consecucion de los objetivos de las
instituciones del Estado y de las personas juridicas de derecho privado que dispongan de
recursos publicos”, en consecuencia le otorga la facultad y funciones de: 1. Dirigir el sistema
de control administrativo ... .- 2. Determinar responsabilidades administrativas y civiles
culposas e indicios de responsabilidad penal, ... .- 3. Expedir la normativa para el cumplimiento
de sus funciones.- 4. Asesorar a los 6rganos y entidades del Estado cuando se le solicite.

En consecuencia, el control gubernamental ecuatoriano es competencia de la Contraloria
General del Estado, entidad estatal que tiene como mision “Controlar los recursos publicos
para precautelar su uso eficiente, en beneficio de la sociedad” y cuya vision es “Ser el
organismo innovador en la prevencion y control del uso de los recursos publicos, generando
valor y beneficio para la ciudadania”, observando el debido proceso y aplicando metodologias
técnicas previamente normadas (COSO), cumple su funcion de control de la gestion publica
por medio de auditorias a las entidades estatales y privadas que administran recursos publicos
concluyendo finalmente con recomendaciones que se plasman en los respectivos informes.

En este proceso de control, el auditor gubernamental debe cumplir con una serie de
procedimientos con miras a contrastar la informacion evidenciada en los hallazgos de tal
manera gue el contenido de los informes sea veras y concluyente.

Para conseguirlo debe sortear una serie de tramites burocraticos para llegar a obtener
dicha informacidn; dentro de este procedimiento juega un papel muy importante las entidades
que generan y administran informacion que en mucho de los casos las guarda bajo el principio
de reserva y confidencialidad, por la sensibilidad de los datos empero que lastimosamente
como se sefialo inicialmente fue expuesta, rompiéndose dichos principios y evidenciando una
falencia en el sistema de control informatico en nuestro pais.

El legislador ecuatoriano ha emitido leyes con miras a tratar de ir acorde a los avances y
nuevas tecnologias tales como:

= Ley de Comercio Electronico, Firmas y Mensajes de Datos que “regula los mensajes
de datos, la firma electronica, los servicios de certificacion, la contratacion electronica
y telemaética, la prestacion de servicios electronicos, a través de redes de informacion,
incluido el comercio electronico y la proteccion a los usuarios de estos sistemas”;

= Cddigo Organico Administrativo que “regula el ejercicio de la funcién administrativa
de los organismos que conforman el sector publico”;

= Ley para la Optimizacion y Eficiencia de Tramites Administrativos que dispone “la
optimizacion de tramites administrativos, regular su simplificacion y reducir sus costos
de gestion, con el fin de facilitar la relacion entre las y los administrados y la
Administracion Publica y entre las entidades que la componen; asi como, garantizar el
derecho de las personas a contar con una Administracion Publica eficiente, eficaz,
transparente y de calidad”; cambiar la cultura burocréatica resulta mas complicado en la
practica pues se sigue exigiendo y dependiendo de la generacion de documentacion
fisica mas aln para el servicio publico, lo que conlleva a que el trabajo del auditor
gubernamental de igual manera caiga en ese circulo burocratico que ralentiza su trabajo,
pese a que paraddjicamente la misma:

= Ley Organica de la Contraloria General del Estado en la que se establece que para
efectos de auditorias “el auditor gubernamental tendra acceso irrestricto a registros,
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archivos y demas documentos que sustenten la informacion, y cuando la naturaleza de
la auditoria lo requiera, a las operaciones en si”.

Complementariamente a estas leyes, los informes de auditoria gubernamental se
convierten en documentos que evidencien el accionar de los servidores pablicos, sancionan sus
malas practicas y contienen recomendaciones que son de cumplimiento obligatorio para los
directivos de las instituciones auditadas; el contenido de dichos informes deben constituirse en
instrumentos de consulta y guia para los servidores publicos que ven en la Contraloria General
del Estado a parte de una entidad fiscalizadora y de control, una entidad que los guie, asesore
y pre alerte de cometer errores involuntarios que por accion u omision puedan devenir en
sanciones administrativas, civiles y penales posteriores.

El organismo de control gubernamental ecuatoriano no trabaja aislada del mundo del
control, pues regionalmente es parte de las Entidades Fiscalizadoras Superiores de los paises
del MERCOSUR y Asociados (EFSUR) conformado por: Argentina, Bolivia, Brasil, Chile,
Colombia, Ecuador, Paraguay, Per(, Uruguay y Venezuela; y, desde el afio 2012, tiene el
caracter de Grupo Subregional dentro de la Organizacion de Entidades Fiscalizadoras
Superiores de Latinoamérica y el Caribe (OLACEFS), que es el organismo internacional,
autonomo, independiente, apolitico y de caracter permanente que tiene por objetivo fomentar
el intercambio experiencias y buenas practicas relacionadas a la fiscalizacion y al control
gubernamental, asi como al fomento de las relaciones de cooperacion y desarrollo profesional
entre sus miembros y partes interesadas. OLACEFS es parte de la Organizacion Internacional
de Entidades Fiscalizadoras Superiores (INTOSAI) que es la organizacién central para la
fiscalizacion publica exterior. Es una organizacion no gubernamental con un estatus especial
con el Consejo Econdémico y Social de las Naciones Unidas.

2.3 Irrupcion e incendio de edificio de la Contraloria General del Estado.

Producto de medidas econdmicas tomadas por el gobierno de turno en octubre de 2019;
en Ecuador se comenzé a revivir el escenario de protestas que eran comunes en la década del
80y 90, cuando los gobiernos electos democraticamente no concluian sus periodos electorales
y el pueblo se encargaba de derrocarlos por malas decisiones politicas. Esta vez fue el Decreto
Presidencial 883 de 1 de octubre de 2019, (Luque, Moreno y Zubizarreta, 2020), que origind
el inicio de protestas masivas en todo el territorio ecuatoriano, en dicho documento se
contempld la eliminacién del subsidio de combustibles expresamente el diésel y la gasolina
extra de mayor consumo a nivel nacional.

Pese a que el objetivo de las protestas siempre ha sido, el Palacio de Carondelet (sede del
ejecutivo y residencia oficial del Presidente de la Republica) en la capital ecuatoriana - Quito,
por tradicion los grupos sociales y politicos principalmente indigenas, se han agrupado en el
sitio denominado “el arbolito”, diagonal a las instalaciones de la Asamblea Nacional y la
Contraloria General del Estado.

El pais por varias décadas ha soportado manifestaciones y los grupos se han reunidos
siempre en el mismo sitio “el arbolito”, sin embargo en esta ocasion por primera vez el edificio
matriz de la Contraloria General del Estado sufrié una primera irrupcion a sus instalaciones el
7 de octubre perpetrando un conato de saqueo y posteriormente el 12 de octubre de 2019, el
edificio fue atacado por segunda ocasion por un grupo de manifestantes que procedieron a
incendiar el edificio y destruir lo que encontraban a su paso.

Esta situacion merecio el repudio del gobierno, las autoridades, la comunidad nacional y
comunidad internacional precisamente en una época donde la maxima institucion de control
publico del Estado maneja varios procesos en el que estan relacionadas altas autoridades de los
gobiernos pasados y en estas instalaciones se archiva toda la documentacion e informacion
relacionada a las auditorias gubernamentales.
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La situacion desarrollada en Quito — Ecuador en octubre de 2019, puso en evidencia una
vez mas la vulnerabilidad de la Contraloria General del Estado ante un riesgo latente que el
tiempo se ha encargado de evidenciarlo, representada en esta ocasion por las hordas de
protestantes que dependiendo de quien las lidere se convierten en una gran amenaza para
impedir que esta entidad como maxima institucion de control pablico cumpla con su funcién
constitucional de velar por el correcto uso de los recursos estatales (Lavell, 2008).

Pese a que gran cantidad de archivos fisicos de la Contraloria General del Estado fueron
destruidos y el incendio afecté una gran extension de su infraestructura fisica; gracias a los
sistemas informaticos, a la aplicacion de la legislacion vigente, al liderazgo situacional y nivel
de compromiso institucional; en poco tiempo sus sistemas administrativos e informaticos
comenzaban a operar y estabilizarse permitiendo la operatividad del sistema de control
gubernamental en red con todas las provincias del pais y la recuperacién de los archivos en
formato digital.

2.4 Disrupcion digital

La gestion de la tecnologia de la informacion, en alineacion al concepto de disrupcién
digital no solo permite encontrar valor en los modelos de negocio, sino que ademas visualiza
y enfrenta los cambios tecnoldgicos basandose en las necesidades de los clientes cada vez mas
exigentes e informados, todo ello en aplicacion de la ética y la responsabilidad en beneficio de
la sociedad (Varon, D. Frasica, D. Gamboa, E. Benavides D. y Vargas H. 2017).

McKelvey y MacDonald (2019) exponen un ejemplo de participacion ciudadana
aplicando la disrupcién digital que realizd el gobierno canadiense cuando en el 2016
experimento un proceso de consulta muy abierto durante el desarrollo de su autorregulacion de
inteligencia artificial utilizando herramientas gratuitas de google, estos autores al citar a
(Bingham, Nabatchi, & O'Leary, 2005)., sefialan que a pesar de que la consulta estaba lejos de
ser inclusiva, el ejercicio intentd buscar nuevas formas de involucrar al pablico en general en
el proceso de desarrollo de politicas publicas, parte de un nuevo énfasis en la prestacion de
servicios digitales en el gobierno federal y un giro prometedor hacia nuevos modelos de
consulta a los ciudadanos en materia de politica publica en general, conflictos y cambios
politicos y sociales.

Por otra parte, el Tribunal de Cuentas de Holanda decidié crear un laboratorio de
innovacion. Su objetivo era estimular, apoyar y difundir la innovacion en su organizacion por
medio de la participacién activa de auditores y ciudadanos para juntos proponer soluciones a
los problemas de la mala gestién publica; asi mismo vio en el sistema de informacién
geogréfica SIG (sistema para elaboracion de planos) que permite a los usuarios almacenar y
mantener una gran cantidad de informacion relacionada con datos geograficos para visualizar
y simplificar datos complejos, para crear nuevos datos de datos existentes y para producir
mapas de alta calidad, una herramienta Gtil para las diferentes fases de una auditoria, evaluacion
de los riesgos relevantes, disefio de la auditoria, realizacion de la auditoria, analisis de los
resultados de la auditoria y comunicacion de los resultados de la auditoria (Stuiveling, 2015).

Hay muchos ejemplos de disrupciones que se desarrollaron lentamente y, por lo general,
involucran «el auge» de algo: de Internet en la década de 1990, de China como potencia
economica en la década de 2000, de la computacion en la nube en la década de 2010.

Los auditores gubernamentales pueden elegir entre varias disrupciones posibles que se
encuentran disponibles actualmente y que surgen de ejemplos como: los automoviles
autéonomos, la inteligencia artificial (1A), la Internet de los Objetos, las politicas de comercio
proteccionistas y, muy probablemente, muchas mas (1A, 2018).
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2.5 Tecnologias disruptivas en la auditoria

Deloitte, 2018 con la siguiente grafica muestra “los avances en ciencia de datos
capacidades de procesamiento, y las mas nuevas tecnologias que han provocado la 42
Revolucion Industria, cambiando nuestro mundo hacia lo digital”.

Los avances tecnoldgicos y las tendencias en analiticas avanzadas, automatizacion
robotica de procesos [robotic process automation (RPA)], e inteligencia cognitiva [cognitive
intelligence (CI)] rapidamente estdn remodelando los modelos de negocio, mejorando la
productividad, y permitiendo la innovacién en la manera como las organizaciones conectan
productos y servicios para sus consumidores Deloitte (2018).

A medida que los humanos y las maquinas colaboran mas estrechamente, y las
innovaciones de inteligencia artificial salen del laboratorio de investigacion y se incorporan a
las actividades empresariales tanto publicas como privadas entre las que se puede destacar la
gestion del control, las posibilidades de transformacion son asombrosas PwC (2017).

Carolyn Saint, directora ejecutiva de auditoria de la Universidad de Virginia afirma “Un
desafio enorme y real es como explicar las repercusiones de una disrupcion que esta por venir
a los lideres politicos, de forma tal que la organizacién pueda responder a las necesidades de
la ciudadania de una forma diferente”. EI gran desafio para los auditores en la actualidad es
percibir las disrupciones en su verdadera forma, reconocer lo que estd por venir y
proporcionarle una perspectiva al ente de control sobre cémo aprovechar el factor disruptivo
para el control de los recursos publicos, eso es realmente valioso. No hay nada nuevo en el
proceso técnico de auditoria que se resumen en la contrastacion de lo actuado versus lo que se
debia hacer conforme lo establece la norma, bajo el principio heteronémico que regula a la
funcidn publica. (11A, 2018).

lustracion 1: Deloitte, Industry 4.0: Challenges and Solutions for the Digital Transformation
of Exponential Technologies, Deloitte AG, 2015 and Deloitte proprietary research

Los avances en ciencia de datos, capacidades de procesamiento, y las
mas nuevas tecnologias han provocado la 4° Revolucion Industria,
cambiando nuestro mundo hacia lo digital.
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Fuente: Deloitte (2018)

La era en que la informacién se generaba de forma impresa o manual, se usaba, se
gestionaba y finalmente se eliminaba o archivaba, procesos que facilitaba de cierta forma el
trabajo del auditor que creaba o reconstruia las pistas de auditoria siguiendo el rastro de papel
practicamente quedo relegada con la introduccion de la informacién electrénica, que hicieron
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las cosas mucho méas complejas. Hoy en dia, la informacion de diversas fuentes y con diversas
funciones fluye al mismo tiempo y desde el momento en que se genera, es inmediatamente
utilizada, reutilizada, modificada, almacenada o eliminada (Stuiveling, 2015).

En la encuesta “Estado de Auditoria Interna” de PwC (2017), un 68 por ciento de los
miembros de los consejos de administracion y un 77 por ciento de la direccion creen que la
funcidn de auditoria interna no esté haciendo lo suficiente para ayudar a gestionar la disrupcion,
mas de la mitad cree que a las unidades de auditoria les falta conocimientos en la materia para
gestionar la disrupcién; un 38 por ciento identifica como la causa principal a la falta de recursos
financieros, factor principal sobre todo en la administracion publica y entes de control
gubernamental que limitan sus alcances de auditoria por falta de presupuesto. (1A, 2018)

The Institute of Internal Auditors, Inc. (2018), afirma que “hay varias formas en las
cuales los auditores internos pueden ayudar a gestionar el efecto de las tecnologias disruptivas
en sus organizaciones”, esta guia también es aplicable a las actividades de control
gubernamental que realizan las instituciones fiscalizadoras de la gestion publica y que se
resume en lo siguiente:

Concentrarse en el aseguramiento. — La auditoria deberia continuar concentrandose en lo
que mejor hace. Al continuar enfocandose en la gestion de riesgos, el control y el
gobierno, los auditores pueden ayudar a asegurar que los procesos estén disefiados y
funcionen de forma eficaz (independientemente de la velocidad de la disrupcion). Ayudar
proactivamente a la organizacion a prever los riesgos emergentes y cambios tecnologicos
puede posicionar a auditoria interna como una autoridad, y esta puede ayudar a preparar
a la organizacion para responder a los eventos disruptivos.
Trabajar con las partes interesadas y los expertos en la materia.- Alinear el trabajo de
auditoria con las expectativas de las partes interesadas clave de auditoria. Trabajar de
cerca con expertos en la materia que estén implementando tecnologias disruptivas y
concentrarse en los temas mas relevantes y significativos.
Invertir en la formacién sobre tecnologias disruptivas.- Dedicarse constantemente a
capacitarse para aprender sobre las nuevas tecnologias y los nuevos riesgos complejos y
emergentes que se incorporan en las organizaciones. Los maximos directivos de auditoria
deberian desarrollar un modelo de dotacién de personal innovador, flexible y adaptable
para sacar partido de una reserva de talentos altamente especializados que tenga la
competencia tecnoldgica y la habilidad de comprender y aprovechar rapidamente las
nuevas herramientas, técnicas y procesos.

Poner a trabajar las nuevas tecnologias.- Adoptar y aprovechar las nuevas tecnologias a

la hora de realizar el trabajo de auditoria. Los auditores deben estar a la vanguardia y

adoptar la inteligencia artificial, la informatica cognitiva y los robots inteligentes. Los

auditores deben comprender como funcionan las tecnologias como la cadena de blogues

y cOmo se pueden usar en sus organizaciones. Deben sacar provecho del aprendizaje

automatico y del analisis de datos en sus procesos de auditoria (la auditoria en tiempo

real deberia ser un requisito a medida que las organizaciones implementan nuevos

procesos operativos o administrativos). (1A, 2018, p.6)

El servicio de auditoria no puede apartarse de esta realidad sobre todo la gubernamental
pues se trata de aprovechar las tecnologias disruptivas para controlar de mejor manera los
recursos publicos; este avance vertiginoso demanda un cambio radical en el sistema de control
que va desde la cultura organizacional, adaptacion de legislacion, redireccionamiento
estratégico y reperfilamiento de los auditores gubernamentales para acoplarse a los nuevos
sistemas y metodologias.

Muchos factores han intervenido para que los profesionales de auditoria gubernamental
inventen y reinventen constantemente procesos que permitan por una parte llegar a determinar
el correcto uso de los recursos publicos y por otra parte identificar a los malos funcionarios
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publicos que administran dolosa o erroneamente el erario de una nacion; empero, si en este
siglo se esperaba llegar a la quinta revolucion industrial con la puesta en marcha de la red 5G,
que permitiria potenciar los procesos de auditoria, no cabe duda que la pandemia que atraviesa
el mundo entero debido al Covid-19, ha acelerado el proceso de innovar en muchos campos
del quehacer social, economico, educativo, politico, familiar, tecnoldgico pero sobre todo en
el &mbito del control gubernamental.

La aparicion del internet en el siglo pasado definitivamente cambid los procesos
innovadores, pero erréneamente se piensa que la innovacion es directamente proporcional a la
existencia de la red y que sin ella es imposible innovar. No cabe duda de que el internet facilita
los procesos innovadores pero la esencia de la innovacion esté en el ser humano por ello la
importancia de dar al auditor gubernamental las herramientas y la capacitacion necesaria para
aprovechar las innovaciones y tecnologias disruptivas para el cumplimiento eficiente y eficaz
de las tareas asignadas en cada accion de control.

Entidades fiscalizadoras de la EFSUR, OLACEFS e INTOSAI como la Contraloria
General de Chile lideran programas impulsados por la organizacion para la Cooperacion y el
Desarrollo Econémico (OCDE), relacionados con la innovacion tecnoldgica para fortalecer el
control gubernamental en época de pandemiay pos pandemia, en las que resalta la importancia
de desarrollar nuevas competencias en los auditores gubernamentales, motivar la participacion
de la ciudadania en los procesos de control, democratizar la informacion, reestructurar procesos
de auditoria e invertir en infraestructura tecnoldgica adecuada; de ahi la importancia del trabajo
coordinado de las entidades fiscalizadoras regionales y mundiales para replicar las buenas
précticas de control en cada uno de sus paises (Nieto y Dominguez, 2016).
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3 Conclusiones

Los hechos narrados confirman la hipotesis, pues si bien es cierto la auditoria
gubernamental es un proceso sistémico con miras a transparentar la gestion publica, no es
menos cierto que al igual que cualquier empresa que brinda servicios, basan su gestion en
procedimientos, cumplen con normativas, se apoyan en recursos humanos, financieros y
tecnoldgicos y estan en constante busqueda de innovaciones para mantenerse competitiva en
el mercado. pero no basta solo con introducir innovaciones en los procesos sino en redefinir
los enfoques estratégicos (Christensen, Raynor y McDonald, 2015).

Carlo, J. Lyytinen, K. y Rose, G. (2011), sefialaban que “la secuencia predominante de
adopcion inicial de las innovaciones disruptivas de las tecnologias de la informacién se da
primero como innovaciones basicas, seguidas de innovaciones de servicios y finalmente por
innovaciones de procesos”.

Se ha demostrado que s6lo aquellas organizaciones que han sabido adecuar su capacidad
de cambio a través del uso intensivo del conocimiento, la tecnologia, el desarrollo de capacidad
de absorcion tecnoldgica y la asimilacion y generacion de innovaciones han podido crecer al
mantener altos estandares de competitividad (Roja, 2016).

Sin importar cudl sea el tipo de administracion estatal, la influencia politica que se ejerza
sobre ésta o el nivel de madurez de la entidad con relacion a la adopcion de la digitalizacion
disruptiva, es imperativo que los entes de control gubernamental y sus departamentos de
auditoria anticipen y alineen los esfuerzos para monitorear riesgos emergentes, desarrollar
estrategias, e implementar estrategias de remediacion del riesgo. Las analiticas y las nuevas
tecnologias les permiten a los departamentos de auditoria desarrollar perspectivas perspicaces,
proactivas, y centradas-en-el-futuro Deloitte (2018).

Saskia J. Stuiveling, Presidenta del Tribunal de Cuentas de Holanda, en el afio 2015
presentd un informe sobre las nuevas tendencias en la auditoria gubernamental e hizo una
reflexion sobre la necesidad de innovacion constante en el sector publico (incluyendo a los
auditores) y resalto la importancia de buscar los medios para lograr acercar las auditorias a los
ciudadanos.

La Contraloria General de una nacién como organizacion de control no puede apartarse
del hecho que debe también estar en constante actualizacion tanto de procesos, normativas,
tecnologias de la informacidn, estructura organizacional, etc., pues su funcion constitucional,
le exige la continua y constante interrelacién con todos los organismos y funcionarios publicos
que a la vez se interrelacionan entre si y entre las entidades, lo que conlleva a ser parte activa
de ese entorno exigente y altamente cambiante.

Al iniciar una auditoria en una entidad estatal, sus miembros que por el tiempo de
prestacion de servicios en dichas entidades y por el acceso a la informacion sea de forma directa
o indirecta (fuentes, redes sociales) son los que realmente conocen los presuntos hechos, actos
u operaciones originados en las instituciones de un Estado, que revelan, por accién u omision
de sus servidores o terceros relacionados con ella, la indebida, ilegal o ineficiente gestion y/o
utilizacion de recursos y bienes del Estado; asi como también los actos refiidos con la ética
publica cometidos por servidores de la misma entidad de control y fiscalizacion.

Esa interrelacion con ellos y con las demas entidades puede converger en una tecnologia
disruptiva que permita acceder a la data publica que como ya se sefial6 inicialmente so pena de
tener caracter reservado dificulta el trabajo del auditor gubernamental y dilata los informes por
falta de atencién oportuna pero que sin embargo fue facilmente vulnerable con un poco de
ingenio, conocimiento, inteligencia y alto nivel de descuido.

Para poder beneficiarse y mejorar la capacidad de aprendizaje de los fiscalizados los
auditores gubernamentales deben estar en contacto con la sociedad que estd en constante
cambio y sufre el desafio de las incertidumbres. Como auditores gubernamentales necesitan la
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capacidad de mirar de una manera nueva y por diferentes vias los fendmenos nuevos, si no lo
hacen, estan cerrando los ojos a la realidad y éstos tendrdn menos impacto para la sociedad a
la que deben servir y rendir cuentas como parte activa del servicio publico.

Las instituciones publicas tienden a crear nuevas normas y procedimientos, y a introducir
nuevas responsabilidades para hacer frente a los cambios y desafios de la sociedad. Pero la
dindmica de la sociedad va més alla de la dindmica del proceso de toma de decisiones dentro
del sector publico: las reglas son fijas y dificiles de cambiar, mientras que la sociedad esta
cambiando rapidamente. Los gobiernos, por tanto, tienen dificultades para afrontar los cambios
y desafios de la sociedad y su dinamica, y ésta es una de las razones por las que la brecha entre
el gobierno y la sociedad se estd haciendo mayor (Stuiveling, 2015).

llustracién 2: Innovacion disruptiva para el control gubernamental. El suefio de aun auditor
gubernamental.
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Fuente: Elaboracion propia.

Ecuador no esta exento de sufrir un nuevo hackeo de la informacion de sus ciudadanos,
ni de que su principal entidad de control de recursos estatales como es la Contraloria General
del Estado, sea atacada a futuro o alguna otra entidad publica, pero al igual que un hallazgo de
auditoria, no se puede ocultar y se debe mostrar como son, de tal manera que estos hechos
sirvan para buscar nuevas alternativas, la innovacion disruptiva surge como respuesta a un
ambiente de intensos cambios (Varon-Serna et al., 2017) y como tal, el control gubernamental
debe adaptarse a ese entorno cambiante para el correcto control de los recursos publicos, a fin
de lograr que el out-put sirva no solo para facilitar el trabajo del auditor gubernamental sino
que sea parte de un sistema sinérgico que permita interactuar a todos los involucrados en el
proceso de auditoria per sé y también los actores de una sociedad.

Las fuerzas que impulsan la disrupcion incluyen la tecnologia, la politica, la demografia
y a veces algunos acontecimientos aleatorios (como protesta social) que sacuden los entornos
de las empresas tanto publicas como privadas y calan hasta su propio ndcleo. (I1A, 2018).

La innovacion significa algo mas que el desarrollo de una herramienta o un instrumento:
se trata de tener la mente abierta y de no tener miedo de probar cosas nuevas o de hacer las
cosas de una manera nueva. Son también innovaciones las intervenciones culturales: alientan
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a las organizaciones a estar al tanto de su cultura, a revisarlas criticamente y a estar dispuestas
a cambiarla —rompiendo tables—.

Como sostiene Stuiveling (2015), el entorno en que operamos como auditores
gubernamentales varia rapidamente, y si no somos capaces de hacer frente a estos cambios para
hacer las cosas de otra manera, los resultados seran deficientes y en consecuencia la sociedad
nos obligara a cambiar. Pues en calidad de auditores gubernamentales somos el brazo ejecutor
del control del recurso pablico en representacion de nuestra sociedad.
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